
Generative AI
คืออะไร และทําไมฝ�ายตรวจสอบ

ต้องใหค้วามสาํคัญ?

“อนาคตของ AI ไมใ่ชก่ารเขา้มาแทนที�มนษุย ์แต่เป�นการเพิ�มขดีความสามารถของมนุษย ์Generative 
AI เป�นเครื�องมอือันทรงพลังในการปลดปล่อยความคิดสรา้งสรรค์และประสทิธภิาพของมนษุย ์ขณะ

เดียวกันก็ควรมกีารกํากับดแูลที�แขง็แกรง่และการพจิารณาด้านจรยิธรรมควบคู่กันไปด้วย”

Gen AI คืออะไร?

Gen AI เป�นคําที�ครอบคลมุเทคนิคป�ญญาประดิษฐ ์ (AI) ที�เรยีนรูจ้ากการแสดงผลของสิ�งประดิษฐใ์นโมเดล และ
สามารถสรา้งสิ�งประดิษฐใ์หม่ๆ  ที�มลัีกษณะคล้ายกันได้ โมเดล Gen AI สามารถผลิตผลลัพธไ์ด้หลากหลายรูปแบบ เชน่ 
เสยีง, โค้ด, รูปภาพ, ขอ้ความ และวดิีโอจาํลอง โดยการเรยีนรูจ้ากคลังเนื�อหาต้นฉบบัขนาดใหญ่ ลองนึกภาพวา่คณุ
สอน Gen AI ใหรู้จ้กัภาพวาดจาํนวนมาก มนัก็จะสามารถสรา้งภาพวาดใหมที่�ไมเ่คยมมีาก่อนได้เอง ซึ�งไมใ่ชแ่ค่การคัด
ลอก แต่เป�นการสรา้งสรรค์จากสิ�งที�มนัได้เรยีนรู ้ ตัวอยา่งของ Gen AI ที�เราคุ้นเคยกันดีคือ ChatGPT ที�สามารถ
สนทนาและเขยีนขอ้ความได้อยา่งเป�นธรรมชาติ

Gen AI จะเขา้มาเปลี�ยนโลกธุรกิจอยา่งไร?

เครื�องมอื Gen AI มคีวามสามารถโดดเด่นในการทํางานอัตโนมติัและเพิ�มประสทิธภิาพในหลากหลายงาน เชน่ การเขยีน
อีเมล, สรุปรายงาน, และการเขยีนโค้ดโปรแกรม ซึ�งชว่ยใหพ้นักงานทํางานได้เรว็และมปีระสทิธภิาพมากขึ�น Gen AI ยงั
สามารถปรบัปรุงกระบวนการทํางานใหด้ีขึ�นได ้ซึ�งอาจสง่ผลกระทบอยา่งมากต่อการดําเนินธุรกิจต่อไปในอนาคต

แล้วทําไมผูต้รวจสอบภายในต้องสนใจ Gen AI ด้วย?

แม ้ Gen AI จะมปีระโยชน์มากมาย แต่ก็มาพรอ้มกับความเสี�ยงใหม่ๆ  ที�ฝ�ายตรวจสอบจาํเป�นต้องเขา้ใจและจดัการ 
ความเสี�ยงเหล่านี�ไมไ่ด้จาํกัดอยูแ่ค่ภายในองค์กรของเราเท่านั�น แต่ยงัรวมถึงความเสี�ยงที�มาจากภายนอกด้วย ซึ�ง 
Gartner ชี�ใหเ้หน็วา่ Gen AI สรา้งความเสี�ยงที�สาํคัญที�ฝ�ายตรวจสอบต้องระบุและจดัการ ซึ�งหวัหน้าหน่วยงานตรวจ
สอบภายใน (CAEs) ควรกําหนดขั�นตอนเพื�อทําความเขา้ใจความสามารถและกรณีการใชง้านของ Gen AI เพื�อเตรยีม
พรอ้มสาํหรบัการจดัการความเสี�ยง 



ความเสี�ยงหลักๆ ที�ผูต้รวจสอบภายในควรให้ความสาํคัญ
ประกอบด้วย:

ความเสี�ยงด้านความปลอดภัยทางไซเบอร ์ (Cybersecurity Risk): Gen AI สามารถถกูนําไปใชส้รา้งขอ้มูลที�
บดิเบอืนที�ซบัซอ้นขึ�น, การโจมตีแบบฟ�ชชิ�ง (Phishing attacks) หรอืมลัแวร ์ (Malware) ที�ซบัซอ้นมากขึ�น ซึ�ง
อาจทําใหก้ารโจมตีเหล่านี�ยากต่อการตรวจจบัและป�องกัน นอกจากนี� ยงัมคีวามเสี�ยงที�ขอ้มูลที�เราป�อนเขา้ Gen AI 
อาจถกูปนเป�� อน หรอืถกูใชใ้นทางที�ผดิ หากไมส่ามารถป�องกันการโจมตีเหล่านี�ได้เพยีงพอ อาจนําไปสูก่ารรั�วไหล
ของขอ้มูล, การสญูเสยีทางการเงิน หรอืชื�อเสยีงขององค์กร
ความเสี�ยงด้านชื�อเสยีง (Reputational Risk): Gen AI ชว่ยใหส้ามารถสรา้งเนื�อหาปลอม (counterfeit 
content) ที�มคีวามน่าเชื�อถือสงู ไมว่า่จะเป�นเสยีง, วดิีโอ, รูปภาพ หรอืขอ้ความ ที�ดเูหมอืนจรงิมาก เนื�อหาปลอม
เหล่านี�อาจถกูนําไปใชเ้พื�อเผยแพรข่อ้มูลเท็จเกี�ยวกับบรษัิทโดยเจตนา ซึ�งจะสง่ผลเสยีต่อชื�อเสยีงและทําใหบ้รษัิท
สญูเสยีเงินได้
ความเสี�ยงจากการเป�ดเผยขอ้มูลต่อบุคคลภายนอก (Increased Third-party Exposure): เนื�องจากผูข้าย
ที�เป�นบุคคลภายนอกนําความสามารถของ Gen AI ไปรวมไวใ้นขอ้เสนอและการดําเนินงานภายในของพวกเขามาก
ขึ�น ขอ้มูลขององค์กรเราอาจถกูเป�ดเผยได้โดยไมตั่�งใจ นี�อาจสรา้งความเสี�ยงเพิ�มเติมด้านการป�องกันขอ้มูล
สาํหรบัทั�งองค์กรของเราและองค์กรที�เป�นพนัธมติร
ความเสี�ยงขอ้มูลรั�วไหล (Data Leakage Risk): ความล้มเหลวในการสรา้งการควบคมุที�เพยีงพอสาํหรบั Input 
และ Output ของ Gen AI อาจทําใหข้อ้มูลที�เป�นความลับหรอืทรพัยส์นิทางป�ญญาขององค์กรถกูเป�ดเผย สิ�งนี�
อาจนําไปสูผ่ลทางกฎหมายจากการละเมดิกฎหมายความเป�นสว่นตัวของขอ้มูล และอาจสง่ผลใหช้ื�อเสยีงเสยีหายใน
หมูน่ักลงทนุ และสญูเสยีความไวว้างใจของลกูค้าเนื�องจากการใชข้อ้มูลในทางที�ผดิโดยผูไ้มห่วงัดี
ความรบัผิดชอบทางกฎหมายต่อเนื�อหาที� Gen AI สรา้งขึ�น (Legal liability for Generated Content): 
องค์กรอาจต้องรบัผดิชอบทางกฎหมายสาํหรบัเนื�อหาที�สรา้งโดยโมเดล Gen AI โดยเฉพาะอยา่งยิ�งหากเนื�อหานั�น
ก่อใหเ้กิดความเสยีหาย (เชน่ ขอ้มูลที�บดิเบอืนและการหมิ�นประมาท) หรอืละเมดิกฎหมาย รวมถึงลิขสทิธิ� 
การเลือกปฏิบติัและอคติ (Discrimination and Biases): โมเดล Gen AI มแีนวโน้มที�จะสรา้งผลลัพธที์�ไมถ่กู
ต้อง (Hallucination) และอาจสรา้งอคติที�มอียูใ่นขอ้มูลการฝ�กอบรมขึ�นมาใหม ่ การพึ�งพาผลลัพธข์อง Gen AI 
จงึอาจนําไปสูก่ารตัดสนิใจที�ด้อยประสทิธภิาพ ซึ�งอาจสง่ผลใหเ้กิดผลลัพธที์�มค่ีาใชจ้า่ยสงู (หรอืแมแ้ต่อันตราย) 
เชน่ การดําเนินการทางกฎหมาย, การลงโทษทางกฎหมาย และรายได้ที�ลดลงสาํหรบัองค์กร 

ฝ�ายตรวจสอบควรดําเนนิการอยา่งไรกับ Gen AI?

สาํรวจการใช ้Gen AI ทั�วทั�งองค์กร (Review enterprise wide Gen AI usage): สิ�งแรกคือต้องระบุวา่
สว่นงานใดบา้งในองค์กรที�กําลังใชห้รอืมแีผนจะใช ้ Gen AI และมสีว่นรว่มในการประเมนิความเสี�ยงกับพวกเขา 
การทําเชน่นี�จะชว่ยใหเ้ราเขา้ใจภาพรวมของการใช ้ Gen AI, ความเชื�อมโยงระหวา่งสว่นงานต่างๆ และแหล่งที�มา
ของความเสี�ยงทั�งหมด
จดัทําแผนที�ความเสี�ยง Gen AI (Map Gen AI risks): หลังจากทราบการใชง้านแล้ว ใหร้วบรวมและจดัหมวด
หมูค่วามเสี�ยงใหม่ๆ  ที�เกี�ยวขอ้งกับ Gen AI โดยเฉพาะสาํหรบัองค์กรของเรา รวมถึงความเสี�ยงชนิดใหมแ่ละการ
เปลี�ยนแปลงความเสี�ยงที�มอียู ่ขั�นตอนนี�จะชว่ยใหฝ้�ายตรวจสอบสามารถวางแผนการตรวจสอบที�เหมาะสม 



ฝ�ายตรวจสอบควรดําเนนิการอยา่งไรกับ Gen AI?

ให้คําแนะนําผู้มสีว่นได้สว่นเสยีเกี�ยวกับความเสี�ยง Gen AI (Advise stakeholders on Gen AI risks): 
ฝ�ายตรวจสอบควรมสีว่นรว่มหรอืใหคํ้าแนะนํากับคณะกรรมการและคณะทํางานที�เกี�ยวขอ้งกับ Gen AI เพื�อเน้นยํ�า
ถึงความเสี�ยงต่างๆ สื�อสารความเสี�ยงเหล่านี�ใหค้ณะกรรมการบรษัิทและผูบ้รหิารระดับสงูทราบอยา่งชดัเจน และชี�
ใหเ้หน็วา่ความเสี�ยงเหล่านี�อาจสง่ผลกระทบต่อเป�าหมายเชงิกลยุทธข์ององค์กรอยา่งไร 
ทบทวนกระบวนการอนุมติัสาํหรบักรณีการใชง้าน Gen AI (Review approval process for Gen AI 
use cases): ตรวจสอบกระบวนการและระบบที�ใชใ้นการอนุมติัการใชง้าน Gen AI ขององค์กร รวมถึงการ
เปลี�ยนแปลงนโยบายการใชง้าน ประเมนิวา่การใชง้านจรงินั�นสอดคล้องกับสิ�งที�ได้รบัอนุมติัหรอืไม ่ และแจง้ใหผู้้
บรหิารทราบถึงกรณีที�ไมป่ฏิบติัตาม เพื�อใหม้กีารแก้ไข 
ประเมนิการสื�อสารขององค์กรเกี�ยวกับนโยบาย Gen AI (Evaluate organizational communication 
on Gen AI policies): ประเมนิวา่พนักงานในองค์กรรบัทราบนโยบาย Gen AI มากน้อยเพยีงใด ประเมนิความถี�
และประสทิธภิาพของการฝ�กอบรมและการสื�อสารนโยบาย Gen AI 

นอกเหนือจากนี� ฝ�ายตรวจสอบภายในควรใหค้วามสาํคัญกับการเสรมิสรา้งความสามารถของผูต้รวจสอบใน ซึ�งทําได้
โดย:

ประเมนิความจาํเป�นในการฝ�กอบรมเจา้หน้าที�ตรวจสอบเกี�ยวกับ Gen AI (Assess the need for 
training audit staff on Gen AI): ตรวจสอบทักษะของเจา้หน้าที�ตรวจสอบในป�จจุบนั เทียบกับทักษะที�จาํเป�น
ในการตรวจสอบเครื�องมอื Gen AI ได้อยา่งมปีระสทิธภิาพ เริ�มการฝ�กอบรมและพฒันาทักษะเพื�อใหม้ั �นใจวา่ความ
สามารถของแผนกจะทันกับการนําเทคโนโลยมีาใชข้ององค์กร 
ทํางานรว่มกับผู้เชี�ยวชาญ Gen AI ในธุรกิจ (Collaborate with Gen AI experts in the business): 
ระบุบุคคลหรอืหน่วยงานที�มคีวามเชี�ยวชาญเฉพาะด้านใน Gen AI หรอื AI โดยรวมภายในองค์กร ใชโ้อกาสนี�ใน
การนําผูเ้ชี�ยวชาญเหล่านี�มาชว่ยปรบัปรุงผลลัพธข์องการประกันคณุภาพ และถ่ายทอดความรูใ้หกั้บเจา้หน้าที�ตรวจ
สอบ 
ประสานงานกับผู้ให้บรกิารประกันคณุภาพรายอื�น (Coordinate with other assurance providers): 
สื�อสารเชงิรุกกับฝ�ายอื�นๆ ที�เกี�ยวขอ้ง เชน่ ฝ�ายกฎหมาย, ฝ�ายกํากับการปฏิบติัตามกฎหมาย (Compliance), 
ฝ�ายบรหิารความเสี�ยงองค์กร (ERM), ฝ�ายความปลอดภัยของขอ้มูล โดยมเีป�าหมายคือเพื�อประสานงานกิจกรรม
ด้านธรรมาภิบาลและการบรหิารความเสี�ยงสาํหรบั Gen AI และกําหนดบทบาทและความรบัผดิชอบที�ชดัเจน

บทสรุป

Gen AI ขบัเคลื�อนนวตักรรมและประสทิธภิาพใหอ้งค์กร แต่ก็มาพรอ้มความเสี�ยงใหม่ๆ  ที�ซบัซอ้น ผูต้รวจสอบภายในจงึ
มบีทบาทสาํคัญในการเขา้ใจความสามารถของ Gen AI, ประเมนิความเสี�ยง, และใหคํ้าแนะนําผูบ้รหิารในการกํากับดแูล
และควบคมุ การเตรยีมพรอ้มบุคลากรและการทํางานรว่มกับผูเ้ชี�ยวชาญ จะชว่ยใหอ้งค์กรใชป้ระโยชน์จาก Gen AI ได้
เต็มที� พรอ้มลดผลกระทบจากความเสี�ยง เพื�อการเติบโตที�ยั �งยนืในยุคดิจทัิล

แปลจาก Gartner: Quick Answer: What Should Audit Know and Do About Generative AI?
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