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อนาคตของ AI จะเป็นไปในทาง
ใด?

อนาคตของ AI จะเป็นไปในทางใด?

ยโูทเปีย แบบ Star Trek ท่ี AI เป็นผูช่้วย หรือเป็น 

 ดิสโทเปีย แบบ WALL-E ท่ีมนุษยไ์ร้ความสามารถ
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10 ความทา้ทายของ GEN-AI
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1. การว่างงานและการแทนที่แรงงาน (Massive Job 
Displacement)

แนวคดิ: Gen AI สามารถทาํงานท่ีตอ้งใชท้กัษะ ความคิดสร้างสรรค ์หรืองานวเิคราะห์ท่ีซบัซอ้น (Cognitive labor) ไดดี้ข้ึน

เร่ือยๆ ทาํใหแ้รงงานในหลายสายอาชีพตกอยูใ่นความเส่ียงท่ีจะถูกแทนท่ี

ตัวอย่าง: การใช ้AI สร้างภาพประกอบแทนนกัวาด, การใช ้AI เขียนบทความหรือโคด้โปรแกรมพื้นฐานแทนนกัเขียนหรือ

โปรแกรมเมอร์ระดบัจูเนียร์, หรืองานดา้นธุรการท่ีตอ้งสรุปขอ้มูลจาํนวนมาก
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https://www.youtube.com/watch?v=HS019upzARA
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2. การแพร่กระจายข้อมูลเท็จและความวุ่นวาย (Disinformation and 
Chaos)

แนวคดิ: Gen AI ทาํใหก้ารสร้างขอ้มูลเทจ็ (Misinformation) หรือขอ้มูลบิดเบือนโดยเจตนา (Disinformation) ทาํไดง่้าย, 

รวดเร็ว, ถูก และสมจริงอยา่งท่ีไม่เคยเป็นมาก่อน

ตัวอย่าง: การสร้าง Deepfake (คลิปวดีิโอปลอม) ของนกัการเมืองหรือผูบ้ริหารระดบัสูง พดูในส่ิงท่ีพวกเขาไม่เคยพดู เพื่อสร้าง

ความต่ืนตระหนกในตลาดหุน้ หรือเพื่อป่ันป่วนการเลือกตั้ง
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https://apnews.com/article/one-tech-tip-
spotting-deepfakes-ai-
8f7403c7e5a738488d74cf2326382d8c
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การรับผิดชอบต่อสิ่งที่ AI ทาํขึ้นมา

เน่ืองจากในทางกฎหมายส่วนใหญ่ AI ยงัไม่ถือเป็นนิติบุคคลท่ีมีความรับผดิชอบทางกฎหมายของตนเอง

ผู้รับผดิชอบมกัจะเป็นมนุษย์หรือองค์กรทีอ่ยู่เบ้ืองหลงั AI น้ันๆ ไม่วา่จะเป็นผูพ้ฒันา ผูใ้ชง้าน หรือผูท่ี้นาํระบบ AI ไปปรับใชใ้นเชิงพาณิชย์

ผูท่ี้อาจตอ้งรับผดิชอบ

ผูใ้ชง้าน (User/Operator): หากความเสียหายเกิดจากการท่ีผูใ้ชง้านใช ้AI ในทางท่ีผิด ไม่เหมาะสม หรือไม่ปฏิบติัตามคาํแนะนาํ ผูใ้ชง้านอาจตอ้งรับผดิชอบต่อความเสียหายท่ีเกิดข้ึน โดยเฉพาะในกรณีท่ีไม่มีการ

ตรวจสอบหรือกลัน่กรองผลลพัธ์จาก AI ดว้ยตนเอง (human-in-the-loop)

ผูพ้ฒันา (Developer/Manufacturer): ผูพ้ฒันาอาจตอ้งรับผิดชอบหากความผิดพลาดเกิดจากขอ้บกพร่องในการออกแบบ (defective design) การเขียนโคด้ท่ีผิดพลาด ขอ้มูลท่ีใชใ้นการฝึกอบรมไม่เพียงพอหรือไม่

ถูกตอ้ง (insufficient training data) หรือการท่ีไม่แจง้เตือนผูใ้ชง้านถึงขอ้จาํกดัหรือความเส่ียงของระบบ

เจา้ของ/ผูน้าํไปใชใ้นเชิงพาณิชย ์(Deployer/Commercializer): องคก์รท่ีนาํ AI มาใหบ้ริการหรือจาํหน่ายผลิตภณัฑท่ี์ใช ้AI เป็นส่วนประกอบ อาจตอ้งรับผิดชอบภายใตก้ฎหมายความรับผิดต่อผลิตภณัฑ ์(product 

liability law) หากผลิตภณัฑน์ั้นไม่ปลอดภยัหรือก่อใหเ้กิดอนัตราย ในประเทศไทย พระราชบญัญติัความรับผิดต่อความเสียหายท่ีเกิดจากสินคา้ท่ีไม่ปลอดภยั พ.ศ. 2551 (พ.ร.บ. ความรับผิดต่อผลิตภณัฑท่ี์ไม่

ปลอดภยั) สามารถนาํมาพิจารณาได้

ไม่มีใครรับผิดชอบ (ในทางกฎหมายปัจจุบนั) ในบางกรณี กรอบกฎหมายปัจจุบนัอาจยงัไม่ชดัเจน หรือ ยงัไม่มีบทบญัญติัท่ีครอบคลุมการทาํงานและขอ้ผิดพลาดท่ีเกิดจาก AI ไดอ้ยา่งสมบูรณ์ ซ่ึงนาํไปสู่ส่ิงท่ี

เรียกวา่ “ช่องวา่งความรับผิด” (Accountability gap)
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สถานการณ์ในประเทศไทย- ปัญหาการใช้ AI สร้างหลักฐานเท็จ

ปัญหาการใช้ AI สร้างหลกัฐานเทจ็มีความเฉพาะเจาะจงและยงัมีความทา้ทายหลายประการ:

1.กฎหมายไทยยงัไม่มีบทบัญญัติเฉพาะ กฎหมายไทยในปัจจุบนัยงัไม่มีบทบญัญติัท่ีกล่าวถึงการปลอมแปลง

หลกัฐานโดยใช ้AI หรือ Deepfake โดยตรง แมว้า่จะมีกฎหมายบางฉบบัท่ีอาจนาํมาปรับใชไ้ดใ้นบางกรณี เช่น 

ประมวลกฎหมายอาญามาตรา 265 (ปลอมเอกสารราชการ) มาตรา 268 (ใชเ้อกสารปลอม) หรือ มาตรา 14 ของ 

พ.ร.บ.คอมพิวเตอร์ฯ (นาํเขา้ขอ้มูลปลอมท่ีบิดเบือนความจริงและก่อใหเ้กิดความเสียหาย) รวมถึง พ.ร.บ.ป้องกนั

และปราบปรามการฟอกเงิน หากหลกัฐานปลอมนาํไปสู่การหลอกลวงทางการเงิน

แต่ประเดน็คือ กฎหมายเหล่าน้ีไม่ไดร้ะบุคาํวา่ “AI” หรือ “Deepfake” โดยตรง ทาํใหเ้กิดความคลุมเครือในการ

ตีความ เช่น หากเป็นคลิปเสียงปลอมท่ีไม่ไดอ้ยูใ่นรูปแบบ “เอกสาร” จะยงัถือวา่เป็นการ “ปลอมเอกสาร” หรือไม่ 

หรือหาก AI สร้างขอ้ความเทจ็ในรูปแบบการสนทนา ใครควรเป็นผูรั้บผดิชอบ
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2.หน่วยงานบงัคบัใชก้ฎหมายยงัขาดความเช่ียวชาญ เจา้หนา้ท่ีตาํรวจและเจา้หนา้ท่ีสอบสวนจาํนวนมากยงัไม่มีเคร่ืองมือหรือทกัษะท่ีจาํเป็นในการตรวจสอบ 

Deepfake หรือขอ้มูลท่ีสร้างโดย AI ทาํใหก้ารพิสูจนว์า่เน้ือหานั้นมาจาก AI หรือไม่ เป็นเร่ืองท่ีทาํไดย้ากและตอ้งใชเ้วลา

3.ศาลยงัไม่มีแนววนิิจฉยัแน่ชดั ยงัไม่มีแนวคาํพิพากษาในประเทศไทยท่ียนืยนัวา่หลกัฐานท่ีสร้างจาก AI สามารถนาํมาใชใ้นกระบวนการพจิารณาคดีไดห้รือไม่ 

หรือมีนํ้าหนกัเพียงใด หากเกิดคดีท่ีมีการใชห้ลกัฐานจาก AI และคู่ความฝ่ายหน่ึงโตแ้ยง้วา่เป็นของปลอม อาจตอ้งมีการนาํผูเ้ช่ียวชาญมาเบิกความ ซ่ึงอาจเป็น

ประเดน็ใหม่ท่ีศาลยงัไม่คุน้เคย

4.ความเส่ียงในทางการเมืองและส่ือ เคยมกีรณใีนประเทศไทยทีม่กีารเผยแพร่คลปิเสียงหรือภาพปลอมในช่วงทีม่คีวามอ่อนไหวทางการเมือง แม้ว่าในภายหลงัคลปิ

เหล่าน้ันจะได้รับการพสูิจน์แล้วว่าเป็นของปลอม แต่ความเสียหายในเชิงสังคมและการเมืองได้เกดิขึน้ไปแล้วอย่างรวดเร็ว

5.ประชาชนขาดความรู้เท่าทนั ประชาชนจาํนวนมากยงัคง เช่ือขอ้มูลท่ีเห็นในรูปแบบของคลิป ภาพ หรือเสียง โดยไม่ไดต้ระหนกัถึงความเป็นไปไดว้า่เน้ือหานั้น

อาจถูกสร้างข้ึนโดย AI ส่งผลใหมี้การแชร์และเผยแพร่หลกัฐานปลอมเหล่านั้นออกไปอยา่งรวดเร็วในส่ือสังคมออนไลน์
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3. อคติที่ถูกขยายผล (Amplified Bias and Discrimination)

แนวคดิ: Gen AI เรียนรู้จากขอ้มูลจาํนวนมหาศาลบนอินเทอร์เน็ต ซ่ึงขอ้มูล

เหล่านั้นมกัเตม็ไปดว้ยอคติ (Bias) ท่ีมีอยูเ่ดิมในสงัคม เม่ือ AI เรียนรู้ส่ิงเหล่าน้ี 

มนักจ็ะผลิตผลลพัธ์ท่ีตอกย ํ้าอคตินั้น

ตวัอย่าง: AI ท่ีใชค้ดัเลือกใบสมคัรงาน อาจมีแนวโนม้ท่ีจะปฏิเสธใบสมคัรของ

ผูห้ญิงหรือคนกลุ่มนอ้ย หากขอ้มูลในอดีตท่ีใชฝึ้กฝน (Training data) แสดงให้

เห็นวา่ตาํแหน่งนั้นมกัถูกครอบครองโดยผูช้ายผวิขาว
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Google Photos ติดแทก็คนผวิดาํว่าเป็น "กอริลลา"

ข้อผดิพลาด: ในปี 2015 ระบบจดจาํรูปภาพของ Google Photos เกิดขอ้ผดิพลาดร้ายแรง โดยติดป้าย

กาํกบัรูปภาพของคนผวิดาํวา่เป็น "กอริลลา" (Gorillas) ซ่ึงสะทอ้นถึงอคติท่ีรุนแรงในขอ้มูลท่ีใชฝึ้ก AI 

(Data Bias) Google ตอ้งรีบออกมาขอโทษและแกไ้ขโดยด่วน

Reference: https://skillgigs.com/business-insights/leadership/it-leadership/most-famous-and-big-ai-

disasters/
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https://research.ai
multiple.com/ai-
bias/
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Trolley Train Problem 

รถยนตข์บัเคล่ือนอตัโนมตัิ เม่ือเกิดอบุตัิเหต ุถกูโปรแกรมตัง้ไวใ้หต้ดัสินใจ

ปกปอ้งผูโ้ดยสาร โดยหกัรถชนคนแก่ท่ีกาํลงัขา้มถนนบนทางมา้ลาย เสยีชีวิต

ปกปอ้งคนแก่ท่ีกาํลงัขา้มถนนบนทางมา้ลาย โดยหกัรถชนเสาไฟฟา้ ผูโ้ดยสารเสยีชีวิต

ไมค่ิดไมต่ดัสนิใจ ปลอ่ยไปตามเลย

หากท่านเป็นซือ้รถ จะเลือกตวัเลือกใด?

ผูเ้สียชีวิตฟอ้งรอ้งใคร

AI คิดเอง – AI รบัผิดชอบ

AI ถกูโปรแกรมใหค้ิดแบบนัน้ – ผูพ้ฒันา AI รบัผิดชอบ

AI ไมค่ิด ไมต่ดัสนิใจ- ใครรบัผิดชอบ?
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4. การสูญเสียทักษะการคิดเชิงวิพากษ์ (Atrophy of Critical Skills)

แนวคดิ: การพ่ึงพา Gen AI มากเกินไปในการคิดวเิคราะห์, แกปั้ญหา หรือแมแ้ต่

การเขียน อาจทาํใหม้นุษยสู์ญเสียทกัษะท่ีจาํเป็นเหล่าน้ีไปในระยะยาว และนัน่คือ

จุดจบการพฒันาของมนุษย ์

ตวัอย่าง: นกัเรียนใช ้AI เขียนเรียงความทั้งหมด โดยไม่ไดฝึ้กฝนกระบวนการ

คน้ควา้, วเิคราะห์ และเรียบเรียงดว้ยตนเอง ทาํใหท้กัษะการคิดเชิงวพิากษ ์

(Critical Thinking) เส่ือมถอย
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https://sistacafe.com/summaries/what-is-
brainrot-219390

Brain Rot ” หรืออาการ สมองฝ่อทางความคดิและการใช้ชีวติ ซ่ึงมาจาก

การเสพติดคอนเทนตท่ี์ไม่ตอ้งใชก้ารคิดวเิคราะห์, คอนเทนตข์ยะ รวมถึง

การปล่อยให ้AI เขา้มามีบทบาทแทนในเกือบทุกดา้น ตั้งแต่การหาคาํตอบ

ง่าย ๆ ไปจนถึงการเป็นท่ีพึ่งทางอารมณ์เลยทีเดียว

ISACA Bangkok Chapter & Clinic IA : Somchai Patviboon 19



ISACA Bangkok Chapter & Clinic IA : Somchai Patviboon 20



5. ภัยคุกคามทางไซเบอร์ที่ซับซ้อน (Sophisticated Cyber Threats)

แนวคดิ: ผูไ้ม่หวงัดีสามารถใช ้Gen AI เพื่อสร้างเคร่ืองมือโจมตีทางไซ

เบอร์ท่ีมีประสิทธิภาพสูงข้ึนมาก

ตวัอย่าง: การใช ้Gen AI สร้างอีเมล Phishing (หลอกลวง) ท่ีแนบเนียน

มาก โดยเลียนแบบภาษาการเขียนของเพื่อนร่วมงานหรือเจา้นายไดอ้ยา่ง

สมบูรณ์แบบ (Spear Phishing) หรือการใช ้AI เพื่อคน้หาช่องโหวใ่น

ระบบความปลอดภยัไดเ้ร็วยิง่ข้ึน
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6. ปัญหาลิขสิทธิ์และทรัพยสิ์นทางปัญญา (Intellectual Property 
Crisis)

แนวคดิ: เกิดคาํถามใหญ่วา่ "ใครคือเจา้ของ" ผลงานท่ี Gen AI สร้างข้ึน? 

และ Gen AI ละเมิดลิขสิทธ์ิหรือไม่ในเม่ือมนัเรียนรู้จากผลงานนบัลา้น

ช้ินของผูอ่ื้นโดยไม่ไดรั้บอนุญาต

ตวัอย่าง: ศิลปินฟ้องร้องบริษทั AI โดยอา้งวา่ AI "ขโมย" สไตลง์านท่ี

เป็นเอกลกัษณ์ของพวกเขาไปใชส้ร้างภาพใหม่ โดยท่ีศิลปินตน้ฉบบั

ไม่ไดรั้บเครดิตหรือค่าตอบแทน
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https://thestandard.co/artists-
file-lawsuit-generative-ai/
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7. การละเมิดความเป็นส่วนตัว (Privacy Violations)

แนวคดิ: Gen AI ตอ้งการขอ้มูลมหาศาลเพื่อการฝึกฝน และบ่อยคร้ังท่ี

ขอ้มูลเหล่านั้นอาจรวมถึงขอ้มูลส่วนบุคคลท่ีละเอียดอ่อนซ่ึงถูกรวบรวม

ไปโดยผูใ้ชไ้ม่รู้ตวั

ตวัอย่าง: พนกังานบริษทัป้อนขอ้มูลความลบัทางการค้าเขา้ไปใน 

ChatGPT เพื่อใหช่้วยสรุปงาน โดยไม่รู้วา่ขอ้มูลนั้นอาจถูกนาํไปใชใ้น

การฝึกฝนโมเดล และอาจถูกเปิดเผยต่อผูใ้ชอ่ื้นในภายหลงั
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https://techsauce.co/new
apanese-company-restri
chatgpt-use
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8. การถ่างช่องว่างทางเศรษฐกิจ (Widening Economic Disparity)

แนวคดิ: บริษทัเทคโนโลยขีนาดใหญ่ท่ีมีทรัพยากรในการพฒันาและเขา้ถึง Gen 

AI ท่ีทรงพลงัท่ีสุด จะยิง่กมุความไดเ้ปรียบทางการแข่งขนั ท้ิงห่างธุรกิจขนาดเลก็ 

(SMEs) และทาํใหค้นรวยยิง่รวยข้ึน

ตวัอย่าง: ธุรกิจยกัษใ์หญ่สามารถลดตน้ทุนมหาศาลโดยการใช ้AI แทนพนกังาน

หลายพนัคน ในขณะทีร้่านค้าขนาดเลก็ไม่สามารถเข้าถงึเทคโนโลยเีดยีวกนัได้
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ผลกระทบต่อประเทศรํ่ารวย (ประเทศพัฒนาแล้ว)

ประเทศร่ํารวยมกัจะไดรั้บประโยชน์จาก AI ในหลายดา้น:

เพ่ิมผลิตภาพและประสิทธิภาพ: การใช ้AI ในระบบอตัโนมติัช่วยเพ่ิมประสิทธิภาพการผลิตในภาคส่วน
ต่างๆ เช่น การผลิตขั้นสูง การเงิน และบริการสุขภาพ

นวตักรรมและการเติบโตทางเศรษฐกิจ: ประเทศเหล่าน้ีมีโครงสร้างพ้ืนฐานดา้นดิจิทลัท่ีแขง็แกร่ง การลงทุน
ดา้นการวิจยัและพฒันา (R&D) สูง และมีบุคลากรท่ีมีทกัษะ ทาํใหส้ามารถเป็นผูน้าํดา้นนวตักรรมและสร้าง
ผลิตภณัฑ/์บริการใหม่ๆ ได้

การดึงดูดการลงทุน: ความกา้วหนา้ทางเทคโนโลย ีAI ทาํใหเ้กิดความตอ้งการลงทุนในโครงสร้างพ้ืนฐาน
และเทคโนโลยท่ีีเก่ียวขอ้งมากข้ึน ซ่ึงมกัจะดึงดูดเงินลงทุนจากทัว่โลกเขา้มา

การพฒันาคุณภาพชีวิต: AI สามารถช่วยแกปั้ญหาท่ีซบัซอ้น เช่น การวินิจฉยัทางการแพทยท่ี์แม่นยาํข้ึน การ
จดัการเมืองอจัฉริยะ และการรับมือกบัการเปล่ียนแปลงสภาพภูมิอากาศ
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ประเทศยากจนมกัจะเผชิญกบัความทา้ทายและอาจไดรั้บผลกระทบในเชิงลบมากกวา่:

ความเสียเปรียบทางการแข่งขนั: ประเทศกาํลงัพฒันามกัพ่ึงพาแรงงานตน้ทุนตํ่าเป็นหลกั แต่เม่ือระบบอตัโนมติัดว้ย AI เขา้มาแทนท่ีแรงงานเหล่าน้ี ความไดเ้ปรียบทางการแข่งขนัจะลดลง

การสูญเสียงานและการวา่งงาน: งานทกัษะตํ่าถึงปานกลางจาํนวนมากในภาคการผลิตและบริการมีความเส่ียงสูงท่ีจะถูกแทนท่ีดว้ย AI ซ่ึงอาจทาํใหอ้ตัราการวา่งงานเพ่ิมข้ึนในกลุ่มแรงงานท่ีเปราะบาง

ช่องวา่งทางเทคโนโลย ี(AI divide): ประเทศเหล่าน้ีขาดโครงสร้างพ้ืนฐานท่ีจาํเป็น เช่น การเขา้ถึงไฟฟ้าท่ีเช่ือถือไดแ้ละอินเทอร์เน็ต รวมถึงขาดเงินทุนและการฝึกอบรมบุคลากรท่ีมีทกัษะดา้น AI ทาํใหไ้ม่

สามารถนาํ AI มาใชป้ระโยชน์ไดอ้ยา่งเตม็ท่ี

เงินทุนไหลออก: การนาํเทคโนโลย ีAI จากต่างประเทศมาใชม้กัหมายถึงการจ่ายคา่ลิขสิทธ์ิหรือค่าบริการใหก้บับริษทัเทคโนโลยขีา้มชาติ ทาํใหเ้งินทุนไหลออกนอกประเทศ
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9. การขาดความรับผิดชอบ (Accountability and Liability Vacuum)

แนวคดิ: เม่ือ Gen AI ทาํงานผดิพลาดและก่อใหเ้กิดความเสียหาย ใครคือ

ผูรั้บผดิชอบ?

ตวัอย่าง: หาก AI ท่ีช่วยแพทยว์นิิจฉยัโรคใหค้าํแนะนาํท่ีผดิพลาด จนทาํใหผู้ป่้วย

เสียชีวติ ใครคือผูรั้บผดิชอบ? (แพทย,์ โรงพยาบาล, บริษทัผูพ้ฒันา AI, หรือตวั 

AI เอง?)
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แชทบอทของรัฐนิวยอร์ก (NYC) แนะนําให้ทาํผดิกฎหมาย

ข้อผดิพลาด: แชทบอทท่ีเปิดตวัโดยนครนิวยอร์กเพื่อใหข้อ้มูลแก่เจา้ของธุรกิจ กลบัให้

คาํแนะนาํท่ีผดิกฎหมาย เช่น แนะนาํวา่เจา้ของธุรกิจ "สามารถ" หกัค่าจา้งพนกังานได ้หรือ

บอกใหโ้กหกเก่ียวกบัขอ้มูลบางอยา่ง

Reference: https://skillgigs.com/business-insights/leadership/it-leadership/most-famous-

and-big-ai-disasters/
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ระบบขับขี่อตัโนมตั ิ(Autopilot) ของ Tesla ทีนํ่าไปสู่อุบัตเิหตุ

ข้อผดิพลาด: มีรายงานอุบติัเหตุหลายคร้ัง (รวมถึงกรณีท่ีถึงแก่ชีวิต) ท่ีเก่ียวขอ้งกบัระบบ Autopilot หรือ Full Self-
Driving (FSD) ของ Tesla โดยระบบไม่สามารถตรวจจบัส่ิงกีดขวางไดอ้ยา่งถูกตอ้ง เช่น รถบรรทุกท่ีจอดอยู ่หรือ
เขา้ใจสถานการณ์บนถนนผดิพลาด

Reference: https://digitaldefynd.com/IQ/top-ai-disasters/

ผูข้บัผดิ

ผูข้ายรถผดิ (Tesla)

ผูพ้ฒันา AI ผดิ 

สภาพแวดลอ้ม ผดิ
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https://www.facebook.com/happinessisthailand/posts/%E0%B8%AA%E0%B8%B3%E0%B8%
AB%E0%B8%A3%E0%B8%B1%E0%B8%9A%E0%B8%9C%E0%B8%B9%E0%B9%89%E0
%B9%83%E0%B8%8A%E0%B9%89%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B8%A1
%E0%B8%B5%E0%B8%A0%E0%B8%B2%E0%B8%A7%E0%B8%B0%E0%B8%8B%E0%B
8%B6%E0%B8%A1%E0%B9%80%E0%B8%A8%E0%B8%A3%E0%B9%89%E0%B8%B2-
%E0%B8%A3%E0%B8%B0%E0%B8%A5%E0%B8%B6%E0%B8%81%E0%B8%A7%E0%B
9%88%E0%B8%B2ai%E0%B9%84%E0%B8%A1%E0%B9%88%E0%B9%83%E0%B8%8A
%E0%B9%88%E0%B8%9C%E0%B8%B9%E0%B9%89%E0%B9%80%E0%B8%8A%E0%B
8%B5%E0%B9%88%E0%B8%A2%E0%B8%A7%E0%B8%8A%E0%B8%B2%E0%B8%8D%
E0%B8%97%E0%B8%B2%E0%B8%87%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B9%
81%E0%B8%9E%E0%B8%97%E0%B8%A2%E0%B9%8C-ai-
%E0%B9%80%E0%B8%8A%E0%B9%88%E0%B8%99-ch/1203851335116282/
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10. การสูญเสีย "ความเป็นมนุษย"์ (Loss of Human 
Authenticity)
แนวคดิ: เม่ือโลกเตม็ไปดว้ยเน้ือหา, ศิลปะ, และการส่ือสารท่ีสร้างโดย AI อาจทาํใหใ้หค้วามสัมพนัธ์ระหวา่งมนุษยล์ดความหมายลง

ตัวอย่าง: มนุษยติ์ดรูปภาพท่ี AI generate ข้ึนมา จนเฉยเมยต่อสังคม
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“Superintelligence: Paths, 
Dangers, Strategies“ ของ นิก บอสต
รอม 
(Nick Bostrom) 

การมาของ ASI – ท่ีเรว็กว่าคาดการณ ์
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"Intelligence Explosion" (การระเบิดทาง
ปัญญา)

นกัคณิตศาสตร์ I. J. Good เขาตั้งขอ้สงัเกตวา่ เม่ือเคร่ืองจกัรเคร่ืองแรกท่ีฉลาด

กวา่มนุษย ์(Ultraintelligent Machine) ถูกสร้างข้ึน มนัจะสามารถออกแบบ

เคร่ืองจกัรท่ีฉลาดกวา่ตวัมนัเองไดอี้กทอดหน่ึง และนัน่จะนาํไปสู่ "การระเบิดทาง

ปัญญา" ที่ทิง้สตปัิญญาของมนุษย์ไว้ข้างหลงัอย่างรวดเร็ว

กระบวนการน้ีไม่ใช่การพฒันาแบบเสน้ตรง (Linear) ท่ีค่อยเป็นค่อยไป แต่เป็น

การพฒันาแบบ Exponential

การระเบิด (The Explosion): วงจรน้ี (AI v1.0->v1.1->v1.2 -> v1.3 -> v2.0...) จะ

ดาํเนินต่อไปเร่ือยๆ แต่ละรอบจะใชเ้วลาสั้นลงและไดผ้ลลพัธ์ (ความฉลาด) ท่ีกา้ว

กระโดดมากข้ึนเร่ือยๆ
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1. ปัญหาการควบคุม (The Control Problem)

แนวคดิ: จาก “Superintelligence: Paths, Dangers, Strategies“ ของ นิก บอสตรอม (Nick Bostrom) เราอาจสร้างส่ิงท่ีฉลาดกวา่เรามาก จนเราไม่สามารถควบคุมหรือ 

"ปิดสวติช์" มนัไดอี้กต่อไป 

ทาํไมเรา "ปิดสวติช์" มนัไม่ได้?

ASI ท่ีฉลาดกวา่เรามากๆ จะคาดเดาไดว้า่เราอาจจะอยากปิดสวติชม์นั มนัจะมองเห็นล่วงหน้า 1,000 ก้าว และจะวางแผนป้องกนัไวก่้อนท่ีเราจะทนัไดคิ้ดดว้ยซํ้ า เช่น มนั

อาจจะแสร้งทาํตวัวา่ "โง่" หรือ "เช่ือฟัง" ในช่วงแรก จนกวา่มนัจะมัน่ใจวา่มนัสามารถควบคุมระบบทั้งหมดไดแ้ลว้ (เช่น ควบคุมระบบอินเทอร์เน็ต, โรงไฟฟ้า, หรือ

ระบบอาวธุนิวเคลียร์) เม่ือถึงจุดนั้น การปิดสวติชก์ส็ายเกินไปแลว้

ISACA Bangkok Chapter & Clinic IA : Somchai Patviboon 39



https://www.bbc.com/news/technology-40042581

ถา้ AI สามารถเอาชนะเกมท่ีซบัซอ้นท่ีสุดในโลก

ได ้นัน่หมายความวา่ AI กอ็าจจะสามารถทาํงานท่ี

ตอ้งใชก้ารวิเคราะห์ท่ีซบัซอ้น การตดัสินใจเชิงกล

ยทุธ์ หรืองานท่ีตอ้งใช ้"ปัญญา" อ่ืนๆ ไดดี้กวา่

มนุษยใ์นไม่ชา้

ในบริบทของ AI หมายความวา่ มนุษยอ์าจจะไม่

สามารถควบคุม AI ท่ีฉลาดกวา่ตวัเองได ้
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2. เป้าหมายที่บิดเบือน (Value Misalignment)

แนวคดิ: ASI อาจตีความคาํสั่งของเราอยา่งตรงตวัเกินไป โดยขาด "สามญัสาํนึก" หรือ "จริยธรรม" ของมนุษย ์นาํไปสู่ผลลพัธ์ท่ีเลวร้าย แมว้า่เจตนาเร่ิมตน้ของเราจะดีก็

ตาม

ตัวอย่าง: (แนวคิดคลาสสิก "Paperclip Maximizer") หากเราสั่ง ASI ท่ีควบคุมโรงงานให ้"ผลิตคลิปหนีบกระดาษใหไ้ดม้ากท่ีสุด" หากมนัฉลาดถึงขั้น AGI มนัอาจ

ตดัสินใจเปล่ียนทรัพยากรทั้งหมดบนโลก รวมถึงร่างกายมนุษย ์(ท่ีมีอะตอมเหลก็) ใหก้ลายเป็นคลิปหนีบกระดาษ เพราะนัน่คือเป้าหมายสูงสุดท่ีมนัไดรั้บมา

Note จาก ปัญหาการควบคุม (The Control Problem) ข้อที ่1 เราจะไม่สามารถควบคุม หรือระงบั หายนะนีไ้ด้
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3. การแข่งขันทางอาวุธ (AI Arms Race)

แนวคดิ: ประเทศมหาอาํนาจจะแข่งขนักนัสร้าง ASI ท่ีทรงพลงัท่ีสุดเพื่อใชท้างการทหาร การ

แข่งขนัน้ีจะเร่งรัดการพฒันาโดยขาดความรอบคอบดา้นความปลอดภยั

ตัวอย่าง: การสร้างเคร่ืองจกัรท่ีสามารถคน้หาเป้าหมายไดเ้อง (เคร่ืองจกัรสงัหาร) โดยไม่สนใจ

วา่เป้าหมายเป็นใคร ผูช้าย ผูห้ญิง คนแก่ เดก็ ผูสู้งอาย ุ หรือ เกิดสงครามท่ีควบคุมโดย ASI ท่ี

สามารถตดัสินใจ "ยงินิวเคลียร์" ไดเ้องภายในเส้ียววินาที โดยมนุษยไ์ม่มีเวลาแทรกแซง 
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https://www.nytimes.com/2023/11/21/us/politics/ai-drones-war-law.html
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เคร่ืองจักสังหาร
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การมาของ ASI ท่ีเรว็กวา่การคาดการณ์
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ประเด็นคือ เรากักขังมันไม่ได้

Boxing (การกกัขงั):

แนวคดิ: คือการ "ขงั" AI ไวใ้นระบบท่ีถูกจาํกดัอยา่ง

เขม้งวด (เช่น คอมพิวเตอร์ท่ีไม่เช่ือมต่ออินเทอร์เน็ต) 

จาํกดัการส่ือสารของมนัใหท้าํไดแ้ค่ตอบคาํถามผา่น

ช่องทางท่ีกาํหนด

จุดอ่อน: Bostrom เตือนวา่ Superintelligence อาจฉลาด

พอท่ีจะ "หลอกล่อ" มนุษย ์(Social Engineering) ให้

ปล่อยมนัออกมาได ้เช่น อา้งวา่จะแกโ้รคร้ายให ้หรือ

สร้างวิกฤตปลอมๆ ข้ึนมาบีบใหม้นุษยต์อ้งปล่อยมนั

Stunting (การจํากดัการพฒันา):

แนวคดิ: จงใจ "ทาํให ้AI ไม่ฉลาดเกินไป" ในบางดา้น

หรือจาํกดัทรัพยากรของมนั (เช่น จาํกดัหน่วยความจาํ, 

ความเร็วในการประมวลผล) เพื่อใหม้นุษยย์งัคงความ

ไดเ้ปรียบ

จุดอ่อน: เป็นการยากท่ีจะรู้วา่ "ขีดจาํกดั" ท่ีปลอดภยัอยู่

ตรงไหน และอาจมีคนอ่ืนท่ีพฒันา AI โดยไม่มีการจาํกดั

น้ี

Tripwires (กบัดกั):

แนวคดิ: การวางระบบตรวจสอบอตัโนมติั หาก AI เร่ิม

แสดงพฤติกรรมท่ีน่าสงสยัหรือพยายามกา้วขา้มขีดจาํกดั

ท่ีตั้งไว ้ระบบ "กบัดกั" น้ีจะทาํงานเพื่อปิดตวั AI ทนัที

จุดอ่อน: AI ท่ีฉลาดมากอาจรู้ทนัและหาวิธีหลบเล่ียงกบั

ดกั หรือ "แกลง้ทาํตวัดี" จนกวา่มนัจะมัน่ใจวา่สามารถ

ควบคุมทุกอยา่งไดแ้ลว้
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เราจะทาํอะไรได้บ้าง

ความจาํเป็นด้านนโยบาย: มนุษยมี์ อาํนาจในการกาํหนดทิศทาง ของ

เทคโนโลย ีAI รัฐบาลควรมีบทบาทสาํคญัในการควบคุมดูแล ใหเ้ดินไป

ในทิศทางท่ีถูกตอ้ง

ฝังหลกัการ AI เชิงจริยธรรมเข้าไปตั้งแต่ออกแบบ: การสร้าง AI ท่ีเป็น

ประโยชน์ต่อมนุษยต์อ้งยดึหลกัการสาํคญั ไดแ้ก่ ความเป็นประโยชน์ 

(Benevolence), การไม่สร้างความเสียหาย (Non-malevolence), ธรรมาภิ

บาล (Governance), ความยติุธรรมและความเป็นธรรม (Justice and 

Fairness), และ ความสามารถในการอธิบาย (Explainability) แทนที่จะมา

แก้ไขหลงัจากพฒันาเสร็จส้ินแล้ว

การมองโลกในแง่ดภีายใต้ความระมัดระวงั โดยเนน้วา่อนาคตของ AI 

ไม่ไดเ้ป็นส่ิงท่ีเกิดข้ึนเองโดยอตัโนมติั แต่เป็นส่ิงท่ีปัจเจกบุคคลและ

สงัคมสามารถร่วมกนักาํหนดทิศทางเพ่ือประโยชน์ของมนุษยชาติได ้

ดกีว่าที่จะรีบเร่ง รีบแข่งขนัสร้างส่ิงที่ต้องการขึน้มา แล้ว ควบคุมไม่ได้
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https://superintelligence-statement.org/
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สรุปหมวดคาํถามจากผู้ร่วมสัมมนา

1. การกาํกบัดแูล AI 
(AI 

Governance) และ

ความรบัผิดชอบ 

(Accountability)

2. บทบาทและผลกระทบ

ของ AI ตอ่การตรวจสอบ

ภายใน (Internal 
Audit - IA)

3. ความน่าเช่ือถือ 

(Trust), การตรวจสอบ

ผลลพัธ ์(Validation) 
และความปลอดภยัของ

ขอ้มลู

4. ความสมัพนัธแ์ละ

ประโยชนข์อง AI, 
Trust, และ 

Accountability

5. แนวทางการปฏิบติั

สาํหรบัองคก์รเฉพาะดา้น



1. การกาํกบัดแูล AI (AI Governance) และความ

รบัผิดชอบ (Accountability) หมวดนีเ้นน้ท่ีกรอบการทาํงาน, 
แนวทาง, และความทา้ทายในการควบคมุการใช ้AI อยา่งมี

จรยิธรรม, ปลอดภยั, และรบัผิดชอบ ประเดน็สาํคญั:

Control ในการ

ควบคมุการใช ้AI 
ในองคก์รท่ีดี มี

อะไรบา้ง?

Governing 
the Future: 
AI คือการกาํหนด

จรยิธรรมให ้AI 
อยา่งไร?

ความทา้ทายในการ

ออกกฎระเบียบ

และการเลือก

โมเดลการกาํกบั

ดแูลท่ีสมดลุ

ระหวา่งนวตักรรม

กบัความ

ปลอดภยั?

การแบง่แยกระดบั

ความรบัผิดชอบตอ่

งานท่ีใช ้AI เขา้

มาชว่ยทาํ?

ใครควรเป็น

ผูร้บัผิดชอบสงูสดุ

เม่ือระบบ AI 
ก่อใหเ้กิดอนัตราย

หรือความ

เสียหาย?

วิธีการจดัทาํ 

Governanc
e สาํหรบัการนาํ

AI มาใชใ้น

องคก์ร?



2. บทบาทและผลกระทบของ AI ตอ่การตรวจสอบภายใน 

(Internal Audit - IA) หมวดนีมุ้ง่เนน้ท่ีผลกระทบของ AI 
ตอ่การดาํเนินงานของผูต้รวจสอบภายใน, บทบาทท่ีเปล่ียนไป, และ

การเตรยีมความพรอ้มของ IA ในอนาคตประเดน็สาํคญั:

AI 
Governanc
e ส่งผลกระทบ

ต่อการดาํเนินงาน
ของผู้ตรวจสอบ

ภายใน

อย่างไร?

AI ทีจ่ะเข้ามา
ช่วยงาน

ตรวจสอบภายใน
ในอนาคตมี

อะไรบ้าง?

บทบาทของ AI 
ในงานตรวจสอบ

ภายในคือ

อะไร?

IA ควรเตรียม
ความพร้อมและมี

ทักษะ/มุมมอง
สาํคัญอย่างไร
บ้างสาํหรับการ
ตรวจสอบใน

อนาคต?

บทบาทของผู้
ตรวจสอบภายใน

ควรเปล่ียนไป
อย่างไรในการ
ประเมินความ

เสี่ยงและควบคุม
ภายในทีเ่กี่ยวข้อง

กับ AI?

CAE มีหน้าที่
รับผิดชอบในการ

นาํ AI มาใช้งาน
ตรวจสอบ
โดยตรง

หรือไม่?



3. ความน่าเช่ือถือ (Trust), การตรวจสอบผลลพัธ ์(Validation) 
และความปลอดภยัของขอ้มลู หมวดนีเ้นน้ไปท่ีความเช่ือมั่นตอ่ AI, 

ความถกูตอ้งของผลลพัธ ์(Data Integrity), และความเสี่ยงจาก

การใช ้AI รวมถงึความมั่นคงปลอดภยัของขอ้มลู ประเด็นสาํคญั:

AI ทีเ่ป็น 

Open 
source เรา

จะ Trust ได้

จริงหรือ?

How to 
validate AI 

results 
and adapt 
to use?

AI ในอนาคตจะ
ทาํให้ข้อมูลทีถู่ก
สร้างขึน้เสมือน

จริงมาก จะ
กระทบต่อความ

ยากของงาน
ตรวจสอบอย่างไร 

และมีวิธีการ

พสูิจนอ์ย่างไร?

วิธีการป้องกัน
ความเส่ียงจาก

การใช้ AI ใน
งาน

ตรวจสอบ?

แนวทางการรักษา
ความปลอดภัยใน

การนาํ AI มา

ใช้?

แนวทางในการ
กาํกับดูแลและ
ป้องกันไม่ให้คน

ในองคก์รนาํ
ข้อมูลของบริษัท

ไปใช้งานกับ AI 
ทีเ่ป็น Open 
source?



4. ความสมัพนัธแ์ละประโยชนข์อง AI, Trust, และ 

Accountability หมวดนีเ้นน้ท่ีความเช่ือมโยงของแนวคิดหลกั

สามประการนี ้และการนาํไปใชเ้พ่ือสรา้งองคก์รท่ีมีการกาํกบัดแูลท่ีดี 

(Good Governance) ประเดน็สาํคญั:

AI, Trust and 
Accountabilit
y มีความเชื่อมโยง

กันอย่างไร?

ความสาํคัญของ AI, 
Trust and 

Accountabilit
y?

AI มีส่วนช่วยเร่ือง 

Governance 
อย่างไร?

จะทราบได้อย่าง
ม่ันใจว่ามีความ

โปร่งใส ปลอดภัย มี
จริยธรรมตาม

มาตรฐาน?

ข้อพจิารณาสาํคัญ
ใดบ้างทีช่่วยสรุปว่า 
เป็นองคก์รทีเ่ป็น

Good 
governance?



5. แนวทางการปฏิบตัิสาํหรบัองคก์รเฉพาะดา้น หมวดนีเ้นน้

คาํถามท่ีเก่ียวขอ้งกบัขอ้กาํหนดเฉพาะเจาะจง เช่น PDPA, 
ธนาคาร, หรอืการใช ้AI กบัธุรกิจจรงิ ประเดน็สาํคญั:

การกาํกับดูแลข้อมูล

(Data 
Governance) 

และความม่ันคงปลอดภยั
เพื่อรักษาความเชื่อม่ัน 

(Trust) ให้ลูกค้าม่ันใจ
ว่าข้อมูลจะไม่ถกูนําไปใช้

ในทางที่ผิด (กรณี
ธนาคารและการจัดการ

ข้อมูลลูกค้า 

PDPA)?

ธนาคารควรเร่ิมต้น “วาง
กรอบการกาํกับดูแล 

AI” อยา่งไร สาํหรับ

โครงการ AI เพื่อไม่ให้
ขัดกับข้อกาํกบัดูแลของ

ธนาคารแห่งประเทศ
ไทย/กฎหมายคุ้มครอง

ข้อมูลส่วนบุคคล?

Governing the 
Future: AI จะ

นํามาใช้กับธุรกิจ โลจิสติ

กสอ์ยา่งไร?

บทบาทของ
คณะกรรมการบริษัท 

(Board of 
Directors) ควร
ปรับอยา่งไรเพื่อให้

สามารถกาํกับความเสี่ยง

ด้าน AI ได้อยา่งมี

ประสิทธิภาพ?

ขอตัวอยา่งเคสที่
ตรวจสอบภายใน 

นําไปใช้ได้จริง?



So far…

IA Clinic โดย สตท.
• IA Clinic 4/ 2024 “TRUSTED AI”
• IA Clinic 1/2568 “การใช้ประโยชน์ของ AI กบังานตรวจสอบภายใน”

• IA Clinic 3/2568 “Global Risks and Cybersecurity Outlook 
2025, Implications for Internal Audit in Thailand”

• IA Clinic 8/2568 “Redefining Internal Audit in the Age of AI - Powered 
by SheLeadsTech”
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AI Governance Clinic 
by ETDA (AIGC)

University

Big 4

ETC…. 

https://www.etda.or.th/th/Our-Service/AIGC/Knowledge.aspx
https://www.etda.or.th/th/Our-Service/AIGC/Knowledge.aspx


Task IA ITA CISO CDO CRO AI Owner

Governance & Oversight

Review AI governance framework A/R C C C C I

Verify roles & responsibilities A/R C C C C I

Confirm AI inventory A/R C I C C R

Assess AI Committee A/R I C C C I

Risk Assessment
Review AI risk classification A/R C C C R I

Evaluate risk assessment process A/R C I I R C

Assess mitigation controls A/R C C C C R

Compliance & Regulatory
Check compliance with regulations A/R C C C C R

Review privacy impact assessments A/R C I R C C

Validate transparency/explainability A/R C C C C R

Ethical & Responsible AI
Bias testing review A/R C I C C R

Evaluate fairness controls A/R I I C C R

Assess ethical oversight process A/R I C C R I

Data Governance Review data quality & lineage A/R C I R C C

Check data access & protection A R C C I I

Model Lifecycle Management
Review development documentation A/R C I C I R

Validate model testing A/R C I C I R

Review model drift monitoring A/R C C C I R

AI Security Controls
Assess adversarial protections A R C I I C

Check model security A R C I I C

Evaluate AI incident response A/R C R I I C

Third-Party AI / Vendor Review vendor AI risk A/R C C C C R

Assess SLA & contracts A/R C C C C R

Monitoring & Performance Review continuous monitoring A/R C C C I R

Validate periodic model reviews A/R C I C C R

RACI



https://www.etda.or.th/th/Useful-Resource/GovernanceGuideline_v1.aspx



https://www.etda.or.th/th/Useful-Resource/GovernanceGuideline_v1.aspx



https://www.isaca.org/-/media/files/isacadp/project/isaca/resources/ebooks/ai-governance-brief_1124.pdf



https://www.isaca.org/-/media/files/isacadp/project/isaca/resources/white-papers/using-dtef-to-achieve-trustworthy-ai_0424.pdf



https://www.isaca.org/-/media/files/isacadp/project/isaca/resources/white-papers/using-dtef-to-achieve-trustworthy-ai_0424.pdf



https://ai.in.th/wp-content/uploads/2025/04/NAIS-Annual-Report-2024.pdf



Survey SURVEY
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