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เกี่ยวกับ IPPF  

กรอบโครงสรา้งการปฏิบัติงานวิชาชีพตรวจสอบภายใน 

ที่ เ ป็ น ส า ก ล  ( International Professional Practices 

Framework® หรือ IPPF®) เป็นกรอบแนวคิดที่จัดระเบียบ

แนวทางปฏิบติัที่เชื่อถือไดซ้ึ่งประกาศใชโ้ดย IIA ส าหรบั

การปฏิบติังานวิชาชีพตรวจสอบภายในทั่วโลก 

แนวทางภาคบังคับ (Mandatory Guidance) ได้รับ

การพัฒนาตามกระบวนการสอบทานมาเป็นอย่างดี

ตามที่ได้ถูกก าหนดไว้ซึ่งรวมถึงช่วงที่ เปิดเผยต่อ

สาธารณะเพื่อที่ผู ้มีส่วนได้ส่วนเสียจะได้ให้ข้อมูล

ความคิดเห็นได้ องค์ประกอบภาคบังคับของ IPPF 

ประกอบไป: 

◼ หลกัการพืน้ฐานที่ส  าคญั (Core principles) ส าหรบัการปฏิบติังานวิชาชีพตรวจสอบภายใน 

◼ ค าจ ากดัความ (Definition) ของการตรวจสอบภายใน 

◼ ประมวลจรรยาบรรณ (Code of Ethics) 

◼ มาตรฐานสากลส าหรบัการปฏิบตังิานวชิาชีพการตรวจสอบภายใน (Standards) 

แนวทางที่แนะน าจะประกอบไปด้วย แนวทางการน ามาตรฐานไปใช้ปฏิบัติ (Implementation 
Guidance) และแนวทางเสริม (Supplemental Guidance) แนวทางการน ามาตรฐานไปใช้ปฏิบัติ 
ไดร้บัการออกแบบมาเพื่อช่วยใหผู้ต้รวจสอบภายในเขา้ใจว่าจะน าเอาขอ้ก าหนดต่างๆ ในแนวทางภาค
บงัคบัไปประยกุตใ์ชแ้ละปฏิบติัใหส้อดคลอ้งกบัขอ้ก าหนดเหลา่นัน้ไดอ้ย่างไร 

เก่ียวกับแนวทางเสริม (Supplemental Guidance)  

แนวทางเสริมจะใหข้อ้มลูเพิ่มเติม ค าแนะน า และวิธีปฏิบติัที่เป็นเลิศส าหรบัการปฏิบติังานใหบ้ริการ

ตรวจสอบภายใน เอกสารนีจ้ะช่วยสนับสนุนมาตรฐาน โดยไดร้ะบุประเด็นต่างๆ ตามหัวขอ้ และ

ประเด็นของแต่ละธุรกิจเฉพาะอย่าง โดยใหร้ายละเอียดมากกว่าแนวทางการน ามาตรฐานไปใชป้ฏิบติั 

และไดร้บัการรบัรองโดย IIA โดยผ่านกระบวนการการทบทวนและการอนมุติัอย่างเป็นทางการมาแลว้ 
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แนวปฏิบัติ (Practice Guides)  

แนวปฏิบติัเป็นรูปแบบหนึ่งของแนวทางเสริม ซึ่งจะใหว้ิถีทางโดยละเอียด กระบวนการแต่ละขัน้ตอน 
พรอ้มทัง้ตวัอย่างที่จะช่วยสนบัสนนุผูต้รวจสอบภายในทกุคน  บางแนวปฏิบติัจะเนน้ไปที่: 

▪ การใหบ้รกิารทางการเงิน 
▪ ภาครฐั 
▪ เทคโนโลยีสารสนเทศ (GTAG®) 

ส าหรบัภาพรวมขอ้มลูเก่ียวกบัเอกสารของแนวปฏิบติัที่จดัท าโดย IIA โปรดดไูดท้ี่ 
www.globaliia.org/standards-guidance. 
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เกี่ยวกับ GTAGs  

ภายในแนวทางเสริมของ IPPF  แนวการตรวจสอบเทคโนโลยีในระดับสากล (GTAGs) ใหค้วามรูแ้ก่
ผูต้รวจสอบภายในในการใหบ้ริการใหค้วามเชื่อมั่นและใหค้ าปรึกษาที่เก่ียวขอ้งกับความเสี่ยงและ 
การควบคุมด้านเทคโนโลยีสารสนเทศ ( IT) ขององค์กรและความปลอดภัยของสารสนเทศ (IS)  
มาตรฐานซึ่งเป็นที่มาของ GTAGs มีดงัต่อไปนี ้
 

▪ 1210.A3 – ผูต้รวจสอบภายในตอ้งมีความรูเ้พียงพอเก่ียวกบัความเสี่ยงและวิธีการควบคมุหลกั
ของ เทคโนโลยีสารสนเทศ รวมทั้งเทคนิคการตรวจสอบด้วยเทคโนโลยีสารสนเทศเพื่อให้
ปฏิบัติงานที่ไดร้ับมอบหมายได ้อย่างไรก็ตาม ใช่ว่าผูต้รวจสอบภายในทุกคนที่จ  าเป็นต้อง 
มีความเชี่ยวชาญเทียบเท่ากับผู้ตรวจสอบภายในที่รับผิดชอบงานตรวจสอบเทคโนโลยี
สารสนเทศโดยตรง 

▪ 2110.A2 – หน่วยงานตรวจสอบภายในตอ้งประเมินว่าการก ากบัดแูลดา้นเทคโนโลยีสารสนเทศ
ของ องคก์รสนบัสนนุกลยทุธแ์ละวตัถปุระสงคข์ององคก์รหรือไม่ 

▪ 2130.A1 – หน่วยงานตรวจสอบภายในตอ้งประเมินความเพียงพอและประสิทธิผลของวิธีการ 
ควบคุม ในการตอบสนองต่อความเสี่ยงที่มีอยู่ในการก ากับดูแล การปฏิบัติงาน และระบบ
สารสนเทศขององคก์ร เก่ียวกบั: 

o การบรรลวุตัถปุระสงคเ์ชิงกลยทุธข์ององคก์ร  
o ความเชื่อถือไดแ้ละความถกูตอ้งของสารสนเทศทางการเงินและการปฏิบติังาน  
o ความมีประสิทธิผลและประสิทธิภาพของการปฏิบติังานและโครงการต่างๆ 

(Programs)  
o ความปลอดภยัของสินทรพัยแ์ละ  
o การปฏิบติัตามกฎหมาย ระเบียบขอ้บงัคบั นโยบาย วิธีการปฎิบติังาน 

(Procedures) และ สญัญา 
▪ 2220.A1 – ขอบเขตของงานที่ได้รับมอบหมายต้องรวมถึงการค านึงถึงสิ่งต่างๆ ที่เก่ียวข้อง 

ไดแ้ก่ ระบบงาน การบนัทึกขอ้มูล บุคลากร และทรพัยส์ินที่จับตอ้งไดร้วมทัง้ทรพัยส์ินที่อยู่ใน
ความควบคมุดแูลของกลุม่บคุคลที่สาม 
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บทสรุปส ำหรับผู้บริหำร 

การบริหารการระบุตัวตนและการเข้าถึง ( IAM) จะครอบคลุมนโยบาย กระบวนการ และเครื่องมือ  
เพื่อใหแ้น่ใจว่าผูใ้ชส้ามารถเขา้ถึงทรพัยากรเทคโนโลยีสารสนเทศ ( IT) ไดอ้ย่างเหมาะสม วิธีการควบคุม 
IAM จ าเป็นตอ้งมีอยู่ในทุกที่ ที่มีการใชฮ้ารด์แวรห์รือซอฟตแ์วรซ์ึ่งก าหนดใหม้ีการอนุญาตสิทธิที่แตกต่าง
กันหรือความสามารถในการติดตามการกระท าต่างๆ ที่ ได้ท าไป กระบวนการ IAM อาจต้องมี 
การประสานงานระหว่างบคุลากรและระบบต่างๆ ในฝ่ายทรพัยากรบคุคล หน่วยธุรกิจอื่นๆ และไอที 

โดยพืน้ฐานแลว้ IAM ประกอบดว้ยวตัถปุระสงคท์างการควบคุม 3 ประการ: 

1. อัตลักษณ์/ตัวตน (Identity) – คุณเป็นใคร? ตัวระบุตัวตน (identifiers) ที่เป็นดิจิทลั (IDs) อาจถูก
สรา้งขึน้ส  าหรบับุคคล กลุ่ม และกระบวนการที่ก าหนดโดยระบบ แต่ละ ID ควรสามารถตรวจสอบ
ย้อนกลับได้หรือมีพนักงานเพียงคนเดียวเป็นเจ้าของเพื่อให้มั่นใจได้ในเรื่องความรับผิดชอบ 
(accountability) 
 

2. การอนุมัติ (Authorization) – คุณสามารถท าอะไรในระบบนีไ้ดบ้า้ง? วตัถปุระสงคน์ีก้  าหนดใหต้อ้งมี
การประสานงานระหว่างผู้ดูแลระบบ  (โดยปกติคือไอที) หน่วยธุรกิจหลักที่ ได้รับประโยชน์  
(มักเรียกว่าเจ้ำของธุรกิจ) รวมทัง้ผูใ้ชข้ัน้ปลายและหวัหนา้งาน ซึ่งจะเก่ียวขอ้งกับการก าหนดสิทธิ 
ที่เหมาะสมส าหรบัหนา้ที่ในงานต่างๆ และท าใหแ้น่ใจไดว้่าแต่ละ ID ที่ก าลงัขอสิทธิกำรเข้ำถึงไดร้บั
การตอบสนองที่ เหมาะสม กระบวนการอนุมัติ ซ  ้าและปิดการใช้งานบัญชีผู้ใช้อาจต้องมีการ
ประสานงานระหว่างฝ่ายทรพัยากรบคุคล หน่วยธุรกิจ และไอที 
 

3. การยืนยันตัวตน (Authentication) – คุณใช่คนที่คุณอ้างว่าเป็นหรือไม่? กลไกการควบคุม เช่น 
รหัสผ่าน รหัสเข้าใช้ชั่ วคราว หรือข้อมูลไบโอเมตริกซ์อาจถูกใช้เพื่อยืนยันตัวตนของบุคคลหรือ
กระบวนการที่ก าลงัพยายามเขา้ถึงสิทธิที่ก่ียวขอ้งกบั ID หนึ่ง  ปัจจยัการยืนยนัตวัตนมกัถูกก าหนดให้
เป็นสิ่งที่คณุรู ้(เช่น รหสัผ่าน) สิ่งที่คณุมี (เช่น โทรศพัทม์ือถือ) หรือสิ่งที่คณุเป็น (ขอ้มลูไบโอเมตริกซ ์
เช่น ลายนิว้มือ) 
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วตัถุประสงคก์ารควบคมุที่ส  าคญัอื่นๆ ที่เก่ียวขอ้งกบั IAM ไดแ้ก่: 

4.   การบริหารความเส่ียง (Risk management) –  

มีการปรบัใชโ้ซลูชนั IAM ทีเ่หมาะสมกบัความส าคญั

ของแต่ละระบบหรือไม่? 

5.    การบันทึกเหตุการณ์ (Event logging)– ระบบ

ก าลงับนัทึกเหตกุารณ์ทีเ่กี่ยวขอ้งกบัดา้น 

ความปลอดภยั เช่น การเปิดใชง้านหรือปิดใชง้าน

บญัชีผูใ้ช ้ความพยายามเขา้สูร่ะบบ และ 

การเปลีย่นแปลงการอนญุาตหรือไม่? 

6.    การเฝ้าติดตามเหตุการณ์ในบันทึก  

(Log monitoring)– บนัทกึเหตกุารณ์ทีเ่กีย่วกบั 

ความปลอดภยัมีความปลอดภยัและมีการเฝา้

ตดิตามดูเพือ่ตรวจจบักิจกรรมทีผ่ดิปกตหิรือไม่? 

  

 

 

 

หมำยเหตุ: ในขณะที่การจดัการ 

การเขา้ถึงทางกายภาพคือ

วตัถุประสงคห์ลกั แนวทางฉบบันี ้

จะเนน้ที่การเขา้ถึงของผู้ใช้งำนใน

การเขา้ถึงทรพัยากรและเทคโนโลยี

สารสนเทศ ซึ่งบางครัง้เรียกว่า 

การเขา้ถึงเชิงตรรกะ ส าหรบั

วตัถุประสงคข์องแนวปฏิบติัฉบบันี ้

“การเขา้ถึง”  จะมีความหมาย

เหมือนกบัการเขา้ถึงเชิงตรรกะ

ส าหรบักลุม่ผูใ้ช ้

 

ผูม้ีส่วนไดส้่วนเสีย เช่น ผูบ้ริหารระดับสูงและคณะกรรมกำร ตอ้งการควำมเชื่อมั่นว่าวิธีกำรควบคุม
ทำงเทคโนโลยีสำรสนเทศ รวมถึงการบริหารจดัการการเขา้ถึงทรพัยากรไอที ไดร้บัการออกแบบมาเป็น
อย่างดีและมีการน าไปใชป้ฏิบติัไดอ้ย่างมีประสิทธิภาพ 
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บทน ำ 

มีกรอบโครงสรา้งที่ใชก้ันอย่างแพร่หลายมากมายที่ให้ค าอธิบาย
เ ก่ียวกับวิ ธีการควบคุม IAM ได้แก่  COBIT 2019 ของ ISACA  
การตีพิมพ์พิเศษจากสถาบันมาตรฐานและเทคโนโลยีแห่งชาติ  
( The National Institute of Standards and Technology ห รื อ 
NIST) และ  "  Center for Internet Security Top 20  Controls & 
Resources " ส าหรบัการรกัษาความปลอดภยัในโลกไซเบอร ์

แนวปฏิบติัฉบบันีจ้ะอา้งอิงถึงวิธีการควบคมุบางอย่างที่ไดบ้รรยายไวใ้นกรอบโครงสรา้งเหล่านี ้เพื่อช่วยให้
ผูอ่้านเขา้ใจแนวคิด แต่จะไม่อธิบายถึงการควบคมุและวิธีการควบคมุย่อยซ า้อีกทัง้หมด ผูอ่้านแนวปฏิบติั
ฉบับนีจ้ะถูกถือว่ามีความรู้โดยทั่วไปเก่ียวกับควำมเส่ียงและวิธีการควบคุมด้านไอทีและด้านความ
ปลอดภัยของข้อมูล ( information security--IS) ตามที่ ได้อธิบายไว้ในแนวการตรวจสอบเทคโนโลยี
สารสนเทศระดับโลก (Global Technology Audit Guide หรือ GTAG) เรื่อง  " ไอทีที่ จ  า เ ป็นส าหรับ 
ผูต้รวจสอบภายใน (IT Essentials for Internal Auditors)" และควรรวมเอาการทบทวนขอ้ความฉบบัเต็ม
ของกรอบการควบคุมด้านไอที  (IT-IS control frameworks) ตั้งแต่หนึ่งกรอบขึน้ไปเข้าไปในการวาง
แผนการตรวจสอบและแนวการทดสอบดว้ย 

กระบวนการ IAM จะสรา้งตัวระบุผูใ้ชง้าน (user IDs) ที่เป็นดิจิทัล

และการอนุญาตใชท้รพัยากรไอทีที่เก่ียวขอ้ง และสอบทานว่าค าขอ

เขา้ถึงและการด าเนินการภายในระบบนัน้กระท าโดยเจา้ของบญัชี

ผู้ใช้งานและไม่ใช่ผู ้แอบอ้าง IDs อาจถูกสร้างให้แก่ พนักงาน 

คู่สญัญา บุคลากรของผูข้าย ลูกคา้ เครื่องจักร และโปรแกรมต่างๆ

ซึ่งโดยพืน้ฐานแลว้ก็จะเป็นหน่วยงานที่ตอ้งการเขา้ถึงระบบเพื่อการ

ด าเนินการทางธุรกิจเครื่องมือที่องค์กรอ านวยความสะดวกใน 

การเขา้ถึงของผูใ้ช ้ (แต่ก็จ ากัดไวเ้ฉพาะสิ่งที่จ  าเป็นในการปฏิบัติ

หนา้ที่ ที่ไดร้บัอนญุาตเท่านัน้)ท าใหเ้กิดพืน้ฐานของ IAM 

วิธีการควบคุมการบริหารจัดการการระบุตัวตนและการเขา้ถึงเป็นการควบคุมขั้นพืน้ฐานมากๆ ส าหรบั  

กำรก ำกับดูแลด้ำนไอทีและการบรรลุผลส าเร็จของกลยุทธ์และวัตถุประสงค์ดา้นไอทีขององค์กรซึ่ง

หน่วยงาน 

หมำยเหตุ: ภาคผนวก ก.  

แสดงรายการแหลง่ทรพัยากรอ่ืนๆ ของ

IIA ที่เก่ียวขอ้งกบัแนวทางฉบบันี ้ค าที่

เป็นตวัหนาไดม้ีค าอธิบายไวแ้ลว้ใน

ภาคผนวก ข. 

ประเภทของ Ids 

แนวคิดการควบคมุ IAM ถกูน ามาใช้

กบับญัชีที่มนษุยเ์ป็นผูใ้ช ้รวมทัง้ 

ฟังกช์นัหรือบริการท่ีตัง้โปรแกรมไว ้ 

ที่อาจก าหนด IDs โดยระบบ 

(mechanized ID)เพื่อเขา้ถึงทรพัยากร

ไอที ในแนวปฏิบติัฉบบันี ้ค าว่า ID  

ใชก้บั IDs ทกุประเภทประเภท เวน้แต่

จะระบไุวเ้ป็นอย่างอื่น 
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ตรวจสอบภายในจะตอ้งตรวจสอบว่าองคก์รมีการควบคมุการเขา้ถึงอย่างไร ท าความเขา้ใจว่ากระบวนการ
อาจถกูน าไปใชท้ั่วทัง้องคก์รหรือเฉพาะกบับางทรพัยากรหรือในบางสภาพแวดลอ้มไม่ใช่ทรพัยากรทางไอที
ทั้งหมดที่ตอ้งการการปกป้องในระดับเดียวกัน ดังนั้นวิธีการควบคุม IAM จึงไดร้บัการออกแบบมาเป็น 
อย่างดีเพื่อใหเ้หมาะสมกับแต่ละชัน้ความปลอดภัยของแต่ละระบบ ตลอดจนควำมเส่ียงที่เก่ียวขอ้งกับ 
การทจุรติหรือกำรปฏิบัติตำมกฎระเบียบทางการ 

การควบคุม IAM ถูกน ามาใช้ในทุกๆ ชั้นของทรัพยากรไอที ซึ่งรวมถึงอุปกรณ์โครงสร้างพื ้นฐาน 
ดา้นเครือข่าย (เช่น สวิตช ์เราเตอร ์และระบบการจัดการเครือข่าย) เซิรฟ์เวอร ์ฐานขอ้มลู บริการมิดเดิล
แวร ์และแอปพลิเคชันองคก์รทุกขนาดตอ้งเผชิญกบัความทา้ทายของ IAM ส่วนใหญ่ก็มาจากการขยาย
จ านวนและความหลากหลายของทรัพยากรไอที  รวมทั้งกระบวนวิธีในเข้าถึงด้วย  ในการออกแบบ  
การน าไปใชง้าน และด าเนินวิธีการควบคุม IAM ที่มีประสิทธิผลนั้น ผูดู้แลระบบ หน่วยธุรกิจ และผูใ้ช้ 
ขัน้ปลายตอ้งร่วมมือและยึดมั่นในหลกัการของการใหส้ิทธินอ้ยที่สดุ (least privilege) ซึ่งระบุว่าการเขา้ถึง
ระบบจะจ ากดัใหเ้ฉพาะเท่าที่จ  าเป็นต่อการปฏิบติัหนา้ที่ในทางธุรกิจที่ไดร้บัอนมุติัเท่านัน้ 

ในการเริ่มต้นการประเมินวิธีการควบคุม IAM ผู้ตรวจสอบ
ภายในมกัจะระบุทรพัยากรไอทีบางอย่าง หรือชัน้หรือกลุ่มของ
ทรพัยากรที่จะตรวจสอบ แลว้จึงท าความเขา้ใจในบริบททาง
ธุรกิจส าหรับสินทรัพย์นั้น จากนั้นอาจด าเนินการประเมิน 
ความเสี่ยงในระบบที่อยู่ในขอบเขตเพื่อปรับแต่งแนวการ
ตรวจสอบส าหรบังานที่ไดร้บัมอบหมาย  ในระหว่างขัน้ตอนการ
วางแผนและการปฏิบติังานภาคสนาม ผูต้รวจสอบภายในอาจ
แนะน าว่าองคก์รจะสามารถเพิ่มประสิทธิผลของวิธีการควบคมุ 
IAM ได้อย่ า ง ไ ร  ซึ่ ง จะ เ ป็นการช่ วยลดความ เสี่ ย งด้าน 
ความปลอดภัยและการปฏิบัติกฎระเบียบได้ ตามแนวทางนี ้ 
ผู้ตรวจสอบภายในจะแสดงให้เห็น ได้ถึงการปฏิบัติตาม
มำตรฐำน 1220 – ความระมดัระวงัในทางวิชาชีพ 

วัตถุประสงค ์

แนวปฏิบติัฉบบันีจ้ะช่วยใหผู้อ่้าน: 

◼ เขา้ใจความหมายของ IAM และพฒันาความรูเ้พื่อใชใ้นการท างานของกระบวนการที่เก่ียวขอ้ง  
ซึ่งรวมถึงกำรก ำกับดูแลและวิธีการควบคมุความปลอดภยัที่เก่ียวขอ้ง 

 

มำตรฐำน 1220 – ควำม

ระมัดระวังในทำงวิชำชีพ 

ผูต้รวจสอบภายในตอ้งปฏิบติัหนา้ที่

ดว้ยความระมดัระวงั และใชท้กัษะ

เยี่ยงผูต้รวจสอบภายในที่มีความรู้

ความสามารถและความสขุุม

รอบคอบอย่างพอเหมาะพอควร 

อย่างไรก็ตาม ความระมดัระวงัในทาง

วิชาชีพไม่ไดห้มายความถึงการกระท า

ที่ปราศจากขอ้ผิดพลาดใดๆ เลย 
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▪ เขา้ใจความเสี่ยงและโอกาสที่เก่ียวขอ้งกบั IAM 

▪ เขา้ใจองคป์ระกอบของกระบวนการ IAM ซึ่งประกอบดว้ย การสรา้งIDs การจดัการและการอนมุติัให้
สิทธิการเขา้ถึง และการคงไวซ้ึ่งการบงัคบัใชโ้ดยผ่านทางการยืนยนัตวัตน (authentication) การสอบ
ทานการอนมุติัซ  า้ และกระบวนการปิดใชง้านบญัชีโดยอตัโนมติั 

▪ เขา้ใจขอ้ควรค านึงและกลยุทธบ์างประการส าหรบัการน าการควบคมุ IAM ไปใช ้

▪ เขา้ใจพืน้ฐานของการตรวจสอบ IAM ซึ่งรวมถึงวิธีการควบคมุเฉพาะอย่างที่จะตอ้งประเมิน 

องคป์ระกอบของ IAM  
ในส่วนนีจ้ะใหค้ าอธิบายสัน้ๆ เก่ียวกับ วิธีการควบคุมอัตลักษณ์/ตัวตน การอนุมัติ และการยืนยันตัวตน 
โดยอ้างอิงถึงกรอบการควบคุมของ IAM ตามความเหมาะสม ค าจ ากัดความโดยละเอียดของวิธีการ
ควบคมุมีอยู่ในเอกสารซึ่งเป็นแหลง่ที่ใชอ้า้งอิง 

อัตลักษณ/์ตัวตน (Identity) 

หนึ่งในเอกสารที่ดีส  าหรบัการท าความเขา้ใจความเสี่ยงและวัตถุประสงคใ์นการควบคุมที่เก่ียวข้องกับ  
การสรา้ง IDs ของระบบคือ NIST Special Publication (SP) 800-63 Digital Identity Guidelines (PDF) 
เอกสารดงักลา่วระบุว่า “อตัลกัษณท์ี่เป็นดิจิทลัเป็นตวัแทนเฉพาะของสิ่งใดสิ่งหนึ่ง” และ “กระบวนการและ
เทคโนโลยีในการสรา้งและใชอ้ัตลักษณท์ี่เป็นแบบดิจิทัลท าใหเ้กิดโอกาสมากมายส าหรบัการปลอมตัว
บุคคลอ่ืนและการโจมตีอ่ืนๆ”1 ดังนั้น การสรา้ง การบริหารจัดการ และความปลอดภัยของ IDs จึงเป็น
วัตถุประสงคใ์นการควบคุมหลกัส าหรบัทรพัยากรไอทีทุกรายการที่ตอ้งการการอนุญาตที่แตกต่างกันไป
กลุ่มเอกสารที่เก่ียวขอ้งกับ NIST SP 800-63 ยอมรบัว่าไม่ใช่ IDs ของระบบทุกระบบที่อาจตอ้งติดตาม
ยอ้นกลบัไปยงับุคคลที่ไดร้บัการยืนยนัได ้ อย่างไรก็ตาม ส าหรบังานตรวจสอบที่ไดร้บัมอบหมายสว่นใหญ่ 
ที่เก่ียวกบั IAM จะก าหนดขอบเขตตามความเสี่ยง ซึ่งจะเนน้ที่กระบวนการและวิธีการควบคมุที่จ  าเป็นตอ้ง
มีการสอบยัน IDs เป็นรายบุคคลหรือ IDs ที่สรา้งโดยระบบ (mechanized IDs) เทียบกับเจ้าของตาม
เอกสารเพื่อใหแ้น่ใจไดถ้ึงความรบัผิดชอบส าหรบัการกระท าต่างๆ ภายในระบบ 

ผู้ออกแบบระบบจะก าหนดประเภทของ IDs ที่จ  าเป็นส าหรบัทรพัยากรไอทีแต่ละรายการเพื่อใหเ้ป็นไป
ตามวัตถุประสงค์ทางธุรกิจ ในขณะที่ผู ้ดูแลระบบจะสร้างและจัดการ IDs ระบบให้เป็นไปตาม 
ความตอ้งการที่ไดก้ าหนดไว ้โดยปกติแลว้ ผูด้แูลระบบมกัจะท างานร่วมกบัเจา้ของทรพัยากรซึ่งเป็นหน่วย
ธุรกิจเพื่อน ากระบวนการที่บนัทึกการระบุตวัตนของบุคคลหรือบุคคลที่รบัผิดชอบ IDs ที่สรา้งโดยระบบไป
ใชป้ฏิบติั 

 
1. Paul Grassi, Michael Garcia, James Fenton, NIST SP 800-63-3 Digital Identity Guidelines, NIST, iv, 

    https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63-3.pdf 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63-3.pdf
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IDs เครือข่าย (Network Identity) 

ในสภาพแวดลอ้มที่ใชไ้อทีทั่วทัง้องคก์ร การสรา้ง IDs เครือข่าย (ซึ่งจ าเป็นส าหรบัการเขา้ถึงเครือข่ายขอ้มลู
ขององคก์ร) เป็นการควบคมุขัน้พืน้ฐาน ซึ่งโดยทั่วไปแลว้จะด าเนินการส าหรบับุคคลในระหว่างกระบวนการ
ตอ้นรบัพนกังานใหม่ ผูด้แูลระบบเครือข่ายอาจสรา้ง IDs ที่สรา้งโดยระบบหรือ IDs เพื่อวตัถปุระสงคพ์ิเศษ 
(เช่น IDs ของผูด้แูลระบบที่จะใชเ้ฉพาะเมื่อบคุคลนัน้ท าหนา้ที่เป็นผูด้แูลระบบที่ไดร้บัอนุมติัเท่านัน้) 

ID เครือข่ายมกัถูกใชโ้ดยแอปพลิเคชนัที่ท างานบนเครือข่ายขอ้มลูในกระบวนการที่เรียกว่ากำรรวมศูนย์
หรือ federation (บางครัง้เรียกว่า การลงชื่อเขา้ใชเ้พียงครัง้เดียว หรือ single sign-on)  วิธีนีจ้ะยอมให ้
แอปพลิเคชนัพึ่งพาวิธีการควบคมุที่ใชใ้นการสรา้งและจดัการ IDs เครือข่าย  แอปพลิเคชนัทางธุรกิจที่ไม่ได้
ก าหนดใหผู้ใ้ชข้ัน้ปลาย (ที่ Log-in เขา้สู่ระบบเครือข่ายขอ้มลูขององคก์ร) ตอ้งป้อนข้อมูลประจ ำตัวดว้ย
เพื่อล็อกอินเขา้สู่แอปพลิเคชันนั้น--หรือแอปพลิเคชันที่ต้องใส่ IDs เครือข่ายและรหัสผ่านของผู้ใช้เพื่อ
ล็อกอินเขา้สู่ระบบ--จะถูกรวมเขา้กับ (federated with) IDs เครือข่ายและกระบวนการยืนยันตัวตนไดใ้น
ระดบัหน่ึง 

การรวม IDs เขา้ดว้ยกนั (Federation of IDs) มีประโยชนโ์ดยเฉพาะส าหรบัการเปิดใชง้านและปิดใชง้าน
บัญชีผูใ้ชโ้ดยอัตโนมัติ เนื่องจาก IDs เครือข่ายมักจะเชื่อมโยงกับฐานขอ้มูลทรพัยากรบุคคลของตัวตน 
ที่สอบยัน (พนักงานและคู่สญัญา) และสถานะปัจจุบนัของพวกเขา ตัวอย่างเช่น เมื่อใดก็ตามที่พนักงาน
หรือคู่สัญญาไดถู้กบอกเลิกสัญญาอย่างเป็นทางการ (และสถานะการจ้างงานของพวกเขาถูกเปลี่ยน 
ในฐานข้อมูลเป็นเลิกจ้าง) สถานะ ID เครือข่ายก็จะระงับการใช้งานเช่นกัน และสถานะของ ID ก็จะ 
ไม่สามารถใชง้านไดใ้นทนัทีส  าหรบัแอปพลิเคชนัทัง้หมดที่เชื่อมต่อกบัภายนอก (federated applications) 

การระบุตัวตนเฉพาะอุปกรณ์หรือแอปพลิเคชัน (Device- or Application-specific Identity) 

ทรพัยากรไอทีที่ไม่ไดใ้ช ้ID รว่มกบั ID เครือข่ายจะตอ้งมีการสรา้ง ID ผูใ้ชท้ี่โดยปกติมกัจะมีความเสี่ยงและ
วตัถปุระสงคใ์นการควบคมุเดียวกนักบัของ ID เครือข่าย  ที่ส  าคญัคือ ถา้ความรบัผิดชอบ (accountability) 
ต่อการกระท าที่ท าในระบบเป็นหนึ่งในวตัถปุระสงคก์ารควบคมุ ดงันัน้ จะตอ้งมีการสรา้ง ID ที่ไม่ซ  า้กนัและ
ไม่แบ่งกันใช ้และเชื่อมโยงกับหรือมีบุคคลซึ่งไดร้บัการยืนยันเป็นเจา้ของระบบที่ไม่เชื่อมต่อกับภายนอก
ตอ้งมีการก าหนดใหผู้ใ้ชเ้ขา้สู่ระบบดว้ย ID และรหสัผ่านที่ไม่ผูกติดอยู่กับ ID เครือข่ายแอปพลิเคชันที่อยู่
บนคลาวดอ์าจจะม ีID รวมศนูยห์รือไม่ก็ได ้

แอปพลิเคชนัที่ไม่เชื่อมต่อกบัภายนอก (Nonfederated applications) มวีิธีการควบคมุ IAM ที่มีความเสี่ยง
โดยธรรมชาติมากกว่าที่เชื่อมต่อ  เนื่องจากโดยทั่วไปแลว้ผูด้แูลระบบและผู้บงัคบับญัชาของผูใ้ชข้ัน้ปลาย
มักจะไม่ตรวจสอบหรือจดัการ IDs อย่างเขม้ขน้ดังเช่นที่กระบวนการดา้นทรพัยากรมนุษยท์ า นอกจากนี ้
ข้อมูลอภิพันธุ์ (metadata) [หมายเหตุผู้ทบทวน: หมายถึง ข้อมูลหรือสารสนเทศที่ถูกจัดท าขึน้อย่างมี
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โครงสรา้งเพื่อใช้ในการบรรยายทรัพยากรสารสนเทศ ในด้านลักษณะเนือ้หา และบริบทที่เก่ียวข้อง ]  
ของผูใ้ช ้(เช่น สถานะการจา้งงานและหน้าที่งานในปัจจุบัน) จ าเป็นตอ้งมีการอัปเดตด้วยมือในระบบ 
ที่ไม่ติดต่อกบัภายนอก (nonfederated system) ในการตรวจสอบ IAM ส าหรบัอปุกรณห์รือแอปพลิเคชัน 
ที่ไม่ติดต่อกบัภายนอก ผูต้รวจสอบภายในจะประเมินความแข็งแกร่งของกระบวนการที่ใชต้รวจสอบขอ้มลู
เฉพาะบุคคลที่ เ ก่ียวข้องกับแต่ละ ID ของระบบ (รวมถึง IDs ที่สร้างโดยระบบ) และตรวจสอบ 
ว่ากระบวนการสอบยนัสถานะปัจจบุนัของพนกังานและผูใ้ชท้ี่ไม่ใช่พนกังานมีความเพียงพอหรือไม่ 

การอนุมัติและการยืนยันความถูกต้อง (Approval and Validation) 

ค าร้องขอสร้างข้อมูลเพื่อระบุตัวตน มักจะต้องผ่านกระบวนการอนุมัติและการยืนยันความถูกต้อง 
ซึ่งใน NIST SP 800-632 เรียกว่า "การตรวจพิสูจน(์proofing)" ค าขอมี ID จะไดร้บัการอนุมัติโดยหัวหน้า
ของผูข้อหรือพนกังานผูร้บัผิดชอบที่ไดร้บัมอบหมาย การยึดถือและปฏิบติัตามขอ้ก าหนดในเรื่องการตรวจ
พิสูจนต์ามที่ก าหนดไวอ้าจไดร้บัการสอบยันความถูกตอ้งโดยอัตโนมัติ เช่น ทันทีที่กรอกแบบฟอรม์ I -9 
ตรวจสอบสิทธิในการหางาน (I -9 employment eligibility verification3) เสร็จสิน้หรือด าเนินการดว้ยมือ
โดยบคุคลอื่นที่ไม่ใช่หวัหนา้งานของผูข้อ เพื่อใหแ้น่ใจว่ามีกำรแบ่งแยกหน้ำทีอ่ย่างเพียงพอ 

กำรอนุมัติ (Authorization) 
กระบวนการในการก าหนดว่าระบบใดที่ ID หนึ่ง จะสามารถเข้าถึงได้และระดับสิทธิใดที่ ID นั้นมีอยู่ 
ในแต่ละระบบซึ่งเป็นที่รูจ้กักนัว่าเป็นการอนุมติั กระบวนการอนุมติัจะถูกก าหนดโดยกฎเกณฑท์ำงธุรกิจ

(business rules) และอาจเป็นแบบอตัโนมติัในกระบวนการรบัพนกังานใหม่ หรืออาจตอ้งมีการแทรกดว้ย
การท าดว้ยมือในระดับหนึ่ง ตัวอย่างเช่น การใหบ้ญัชีอีเมลส าหรบัทุก ID เครือข่ายที่เก่ียวขอ้งกับมนุษย ์
ในระหว่างการรับพนักงานใหม่เป็นตัวอย่างของกระบวนการอนุมัติโดยอัตโนมัติ ตามกรอบโครงสรา้ง 
COBIT ฉบับปี 2019 เรื่อง การก ากับดูแลและวัตถุประสงค์ทางการบริหาร (Framework: Governance 
and Management Objectives) ไดอ้ธิบายกิจกรรมการอนมุติัไวท้ี่ภายใตห้วัขอ้ DSS06.03 – หวัขอ้ จดัการ
บทบาท ภาระหนา้ที่ สิทธิการเขา้ และระดบัของอ านาจอนมุติั (Manage Roles, Responsibilities, Access 
Privileges, and Levels of Authority) 
 
 

 

  

 
2. Grassi, Garcia, and Fenton, NIST SP 800-63-3, iv 
3. “I-9, Employment Eligibility Verification,” U.S. Citizenship and Immigration Services, accessed January-February 2021,   
     https://www.uscis.gov/i-9 

https://www.uscis.gov/i-9
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การก าหนดแอปพลิเคชันของผู้ใช้ (Determining a User’s Applications) 

โดยทั่วไปแลว้ แต่ละบุคคลมกัจ าเป็นตอ้งเขา้ถึงแอปพลิเคชนัทางธุรกิจตัง้แต่หนึ่งรายการขึน้ไปเพื่อปฏิบัติ
หนา้ที่ ดงันัน้จึงจ าเป็นตอ้งมีกระบวนการในการก าหนดกลุ่มแอปพลิเคชนัใดซึ่งแต่ละบุคคลจ าเป็นตอ้งใช ้
วิธีง่ายๆ ที่ท าดว้ยมือเป็นหลักคือ หัวหน้างานของบุคคลนั้นมักจะรบัหน้าที่ในการก าหนดแอปพลิเคชัน 
ที่จ  าเป็นและอนุมัติค าขอเขา้ถึงตัง้แต่แรกโดยทั่วไปแลว้ แอปพลิเคชันที่จ  าเป็นส าหรบัแต่ละงานจะไดร้บั 
การบนัทึกไว ้และหากมีแอปพลิเคชนัใดรวมเขา้กับ IDs เครือข่าย การตัง้ค่าผูใ้ชใ้หม่ดว้ยแอปพลิเคชันจะ
เป็นแบบอตัโนมติั 

การก าหนดบทบาทในระบบ (Defining System Roles) 

เจ้าของธุรกิจที่เป็นเจ้าของทรัพยากรไอทีจะท างานร่วมกับผู้ดูแลระบบเพื่อสร้างการอนุญาตให้สิทธิ 
ที่สมัพันธ์กับความตอ้งการของหนา้ที่งานหรือต าแหน่งงาน ตัวอย่างเช่น บุคลากรที่ไดร้บัมอบหมายจาก
ฝ่าย ดูแลลูกคา้จะท างานร่วมกับผูดู้แลระบบการจัดการลูกคา้สมัพันธ์เพื่อก าหนดบทบาทภายในระบบที่
ตรงกบัความตอ้งการของตัวแทนฝ่ายบริการลกูคา้ หวัหนา้ทีม ผูจ้ดัการ และกรรมการ โดยเพิ่มสิทธิพิเศษ  
ที่สอดคลอ้งกบัหนา้ที่งานตามล าดบัชัน้ขององคก์ร ระบบจ านวนมาก เช่น แพลตฟอรม์ระบบทรพัยากรของ
องคก์รอาจมีชดุตัง้ตน้ของบทบาทที่เป็นมาตรฐานโดยมีพืน้ฐานมาจากวิธีปฏิบติัในทางธุรกิจทั่วไป 

การก าหนด ผู้ใช้งำนที่มีสิทธิสูง (superusers) ผู้ดูแลระบบ

ฐำนข้อมูล (database administrators) และบทบาทผู้ดูแล
ระบบหรือบทบาทของสิทธิพิเศษอ่ืนๆ อาจตอ้งไดร้บัการอนุมัติ
จากสองฝ่าย (dual authorization) ตวัอย่างเช่น จากทัง้เจา้ของ
ธุรกิจและผูดู้แลระบบ การก าหนดใหใ้ชว้ิธีการอนุมัติสองฝ่าย 
จะห้ามผู้ดูแลระบบสรา้งบทบาทใหม่แต่เพียงฝ่ายเดียว และ
ก าหนดใหก้ารอนุมัติส  าหรบัแต่ละบทบาทตอ้งมาจากเจา้ของ
ธุรกิจหรือหวัหนา้งานของผูด้แูลระบบบทบาทของระบบ 

การอนุญาตที่เก่ียวขอ้ง และหนา้ที่หรือต าแหน่งงานที่เก่ียวขอ้งอาจบนัทึกไว้เป็นเอกสาร เพื่อท าใหเ้กิดเป็น
ขอ้ตกลงระหว่างเจา้ของธุรกิจและผูด้แูลระบบอย่างเป็นทางการ และเพื่อช่วยในกระบวนการก าหนดบญัชี
ผูใ้ช ้ซึ่งรวมถึงระบบอตัโนมติัดว้ย 

ขั้นตอนเพิ่มเติมอีกขั้นหนึ่งที่มักจะกระท าเมื่อท าการก าหนดบทบาทของระบบคือ ใหเ้จา้ของธุรกิจระบุ 
การอนญุาตที่แสดงถึงการแบ่งแยกหนา้ที่ไม่เพียงพอ เป็นตน้ว่า ความสามารถในการสง่และอนมุติัใบค าขอ
ซือ้หรือบตัรลงเวลาของผูห้นึ่งผูใ้ดดว้ยตนเอง 

หมำยเหตุ: แอปพลิเคชนัที่ไม่ไดใ้ชก้าร

ก าหนดบทบาทในระบบ จ าเป็นตอ้งท า

การอนุญาตดว้ยมือใหแ้ก่แต่ละบญัชีผูใ้ช ้

ซึ่งวิธีนีม้ีความเสี่ยงมากกว่าปกติ

เนื่องจากมีโอกาสที่จะเกิดขอ้ผิดพลาดได ้

หรือมีการใหส้ิทธิที่มากเกินไปโดยเจตนา 
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มีแอปพลิเคชนัหลายๆ แอปพลิเคชนั ฐานขอ้มลูและเครื่องมือเป็นจ านวนมากที่มีการก าหนดใหต้อ้งใช ้IDs 
ที่ถกูสรา้งโดยระบบ (mechanized IDs) เพื่อท างานเฉพาะบางอย่างหรือเพื่อสื่อสารกบัสว่นประกอบระบบ
ที่แตกต่างกัน ตัวอย่างเช่น ระบบการจัดการฐานข้อมูลอาจก าหนดให้เซิรฟ์เวอรท์ี่เป็นโฮสตข์องระบบ 
ใหม้ีบญัชีผูใ้ชเ้ฉพาะที่สรา้งขึน้และใชง้านอยู่เพื่อใหร้ะบบฐานขอ้มลูนัน้ท างานได ้ดงันัน้ เจา้ของธุรกิจหรือ
หัวหนา้งานของผูดู้แลระบบควรบนัทึกและอนุมัติบทบาทในระบบที่ก าหนดขึน้เพื่อ IDs ที่สรา้งโดยระบบ
ดว้ย 

การก าหนดบทบาทในระบบ (Assigning System Roles) 

แนวทางหนึ่งซึ่งใชก้ันทั่วไปในการใหส้ิทธิการเขา้ถึงแก่ผูใ้ชเ้รียกว่า กำรควบคุมกำรเข้ำถึงตำมบทบำท
(role-based access control) โดยที่ผูเ้ชี่ยวชาญเฉพาะดา้นจะพิจารณาว่าแอปพลิเคชนัใดและบทบาทใด
ในระบบที่จ  าเป็นส าหรบัแต่ละต าแหน่งงานหรือหนา้ที่การงานในองคก์ร แลว้ท างานร่วมกับผูดู้แลระบบ
เครือข่ายและเพื่อด าเนินการกระบวนการใหส้ิทธิ ซึ่งอาจท าดว้ยมือหรือโดยอัตโนมัติในระดับหนึ่ง หรือ 
อีกแนวทางหนึ่ง การก าหนดบทบาทสามารถก าหนดได้ด้วยมือเป็นรายบุคคลหากมีความต้องการ 
การเขา้ถึงที่แตกต่างกนัในหมู่สมาชิกของหนา้ที่งานเดียวกนั 

ค าขอมีบทบาทในระบบบางค าขอ โดยเฉพาะอย่างยิ่งค าขอที่เพิ่มสิทธิในระดับที่ค่อนขา้งสูง อาจตอ้งมี 
การอนุมัติแบบสองฝ่าย (dual authorization) โดยที่ผูบ้ังคับบัญชาและผูท้ี่ไดร้บัมอบหมายจากเจ้าของ
ธุรกิจตอ้งท าการอนมุติัใหผู้ใ้ชเ้ขา้ถึงบทบาทนัน้ไดม้ีการน าเอาวิธีการควบคมุเพื่อป้องกนัการฝ่าฝืนหลกัการ
แบ่งแยกหนา้ที่ไปใชป้ฏิบติั ณ ที่ระดบั IDsเพื่อใหแ้น่ใจว่าผูใ้ชไ้ม่มีสิทธิที่มากจนเกินไป การเช็คสอบการฝ่า
ฝืนหลกัการแบ่งแยกหนา้ที่อาจจะท าโดยอัตโนมัติหรือผูท้ี่ไดร้บัมอบหมายจากเจา้ของธุรกิจเป็นผูท้  าการ
เช็คสอบดว้ยตนเอง 

การจัดการบัญชีทีม่ีสิทธิพิเศษ (Privileged Account Management) 

บญัชีที่มีสิทธิพิเศษในระดบัผูด้แูลระบบ เช่น ความสามารถในการสรา้งบทบาทใหม่หรือบญัชีผูใ้ชใ้หม่ หรือ
การแกไ้ขสิทธิของบญัชีผูใ้ชท้ี่มีอยู่เดิมแลว้ โดยปกติ มกัจะถกูก าหนดใหแ้กบุ่คลากรดา้นไอทีที่มอบหมายไว ้
หรือผูใ้ชข้ั้นสูงที่ไม่ใช่ผูใ้ชไ้อที (non-IT superusers)  บ่อยครัง้ ผู้ใช้ที่มีสิทธิพิเศษจะไดร้บั IDs แยกไป
ต่างหากเพื่อใช้เฉพาะส าหรับฟังก์ชันการดูแลระบบเท่านั้น บัญชีที่มีสิทธิพิเศษเป็นเป้าหมายหลักของ
อาชญากรไซเบอร ์เนื่องมาจากความสามารถในการสรา้ง IDs และบญัชีผูใ้ชร้ะบบ การยกระดบัสิทธิ และ
การเขา้ถึงฐานขอ้มูล เพื่อป้องกันการสรา้งหรือการเขา้ถึงบัญชีที่มีสิทธิพิเศษเหล่านีอ้ย่างไม่เหมาะสม 
หลายองค์กรจึงใช้เครื่องมือการจัดการบัญชีที่มีสิทธิพิเศษเพื่ออ านวยความสะดวกในการ ให้สิทธิ  
การดแูลระบบ การเฝา้ติดตาม และการบงัคบัใช ้
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กระบวนการอนุมัติซ ้า (Reauthorization Processes) 

ผู้บังคับบัญชาอาจถูกก าหนดให้ต้องอนุมัติการเข้าถึงระบบของผู้ที่รายงานตรงต่อพวกเขาเป็นระยะ  
เพื่อบรรเทาความเสี่ยงจากการอนุญาตที่ไม่จ าเป็น ความถ่ีของการอนุมติัซ  า้ควรสมัพนัธก์บัการจดัประเภท
ข้อมูลของระบบ ซึ่งหมายความว่าระบบที่มีความละเอียดอ่อนมากขึน้ก็ควรมีการอนุญาตบัญชีผู้ใช ้
ซ า้บ่อยขึน้  โดยทั่วไปแลว้ผูด้แูลระบบโดยทั่วไปควรออกแบบกระบวนการและน ากระบวนการไปใชป้ฏิบัติ
เพื่อใหข้อ้มูลแก่หัวหนา้งานของผูใ้ช้อย่างเพียงพอที่จะท าการตัดสินใจอนุมัติใหม่ไดอ้ย่างมีขอ้มูล ขอ้มูล
ดงักล่าวอาจรวมถึงค าอธิบายรายละเอียดของแอปพลิเคชนั บทบาทที่เก่ียวขอ้งกบัผูใ้ช ้และต าแหน่งงานที่
คาดว่าจะรบับทบาทแต่ละบทบาท 

เมื่อมีคนเปลี่ยนหน้าที่งาน ข้อก าหนดในการเข้าถึงระบบก็มักจะต้องเปลี่ยนแปลงตามไปด้วย ดังนั้น  
วิธีปฏิบติัที่ดีที่สุดคือตอ้งมีกระบวนการที่ก าหนดใหห้ัวหนา้งานคนเดิมตอ้งปิดการเขา้ถึงที่ไม่จ าเป็น และ
หัวหนา้งานคนใหม่ก็ตอ้งอนุมัติการเขา้ถึงส าหรบับทบาทใหม่ ตามหลกัการแลว้ กระบวนการนี ้ควรเป็น
แบบอัตโนมัติโดยการอาศัยเครื่องมือ IAM บูรณาการเขา้กับระบบบริหารทรพัยากรบุคคล และใช้วิธีการ
ควบคุมการเขา้ถึงโดยอิงตามบทบาทใหม้ากที่สุดเท่าที่จะท าได ้  อย่างไรก็ตาม แมจ้ะไม่มีเครื่องมือใน
การบรูณาการหรือเครื่องช่วยอ านวยความสะดวก ก็ควรบงัคบัใชห้ลกัของการใหส้ิทธิที่นอ้ยที่สดุ 

องคก์รหนึ่งอาจใชเ้ครื่องมือ IAM อย่างนอ้ยหนึ่งเครื่องมือเพื่ออ านวยความสะดวกหรือท าให้กระบวนการ
อนุญาตซ า้เป็นแบบอตัโนมติั ถึงแมแ้อปพลิเคชนัที่ไม่ไดบู้รณาการเขา้กบัเครื่องมือต่างๆ ก็อาจตอ้งใชแ้นว
ทางการอนุญาตซ า้ดว้ยมือการตรวจสอบวิธีการควบคุม IAM มักจะสอบยันว่าบัญชีที่ไม่ได้รบัอนุญาต 
ใหอ้นมุติัซ  า้ไดถ้กูปิดการใชง้านหรือไม่ นอกจากนี ้ผูต้รวจสอบอาจมองหาความผิดปกติในต าแหน่งงานหรือ
ฝ่ายงานในรายการบญัชีผูใ้ชแ้ละบทบาทของระบบเพื่อระบุความเสี่ยงของการอนุมัติซ  า้โดยอัตโนมัติของ
ผูบ้งัคบับญัชาโดยไม่มีการพิจารณาไตร่ตรองอย่างเหมาะสม การสอบทาน ดงักล่าว อาจจ าเป็นตอ้งมีการ
เปรียบเทียบรายการเขา้ถึงของผูใ้ชก้บัขอ้มลูจากฝ่ายทรพัยากรบุคคล 

ขอ้ดีอย่างหนึ่งของกระบวนการ IAM แบบอัตโนมัติคือแอปพลิเคชันแบบบูรณาการ จะรบัเอาจุดแข็งของ
การควบคมุ (เรียกว่ากำรสืบทอดกำรควบคุม) ดงันัน้ หากกระบวนการอตัโนมติัไดร้บัการตรวจสอบและ
พบว่าสอดคลอ้งกบันโยบายและขัน้ตอนขององคก์รแลว้ ก็อาจไม่จ าเป็นตอ้งทดสอบกระบวนการนัน้ซ  า้อีก
ครัง้เมื่อไดท้ าการตรวจสอบทรพัยากรที่เชื่อมต่อกบัภายนอก (federated resource) แลว้ 
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การปิดบัญชีผู้ใช้ (Account Deactivation) 

บางครัง้ จ าเป็นตอ้งมีการปิดบญัชีผูใ้ชบ้างราย เนื่องมาจากการเลิกจา้ง การเปลี่ยนแปลงในหนา้ที่งาน หรือ
เป็นเพราะไม่มีการใช้งานมาระยะหนึ่งแล้ว  กฎส าหรับการปิดบัญชีที่ไม่ได้ใช้งานควรสอดคล้องกับ 
การจ าแนกขอ้มูลของระบบผูดู้แลระบบจะตัง้ค่าพารามิเตอรค์วบคุมเพื่อปิดบัญชีที่ไม่มีการเขา้ถึงภายใน
ระยะเวลาที่ก าหนดโดยอตัโนมติัตามความเหมาะสม หากจ าเป็น ผูใ้ชส้ามารถขอใหบ้ญัชีของตนเปิดใชง้าน
ไดอี้กครัง้ ทัง้นี ้ขึน้อยู่กบัการอนมุติัของหวัหนา้งาน 

แอปพลิเคชนัที่เชื่อมต่อกบัภายนอกสามารถมีหรือรบัการแจง้เตือนอตัโนมติัเมื่อมีการเปลี่ยนแปลงสถานะ
ของ IDs ในขณะที่แอปพลิเคชนัที่ไม่เชื่อมต่อกบัภายนอกจะตอ้งอาศยักระบวนการแจง้เตือนแบบที่ตอ้งท า
ดว้ยมือซึ่งโดยธรรมชาติแลว้จะชา้กว่าและมีความเสี่ยงมากกว่า 

กำรยืนยันตัวตน (Authentication) 

วิธีการควบคุมที่สอบยันค าขอเขา้ระบบ ว่ามาจากหน่วยงานที่ไดร้บัอนุญาตใหใ้ชบ้ญัชีหนึ่งๆ นัน้เรียกว่า
การยืนยนัตวัตน (authentication) รหสัผ่านเป็นปัจจยัการยืนยนัตวัตนที่คนสว่นใหญ่คุน้เคย และในขณะที่
มีแนวทางในการเพิ่มความปลอดภัยที่รหัสผ่านมีให้ ข้อบกพร่องของการใช้รหัสผ่านก็เป็นที่ รูจ้ักอย่าง
กวา้งขวางเช่นกนั การออกแบบการควบคมุการยืนยนัตัวตนที่เพียงพอไดอ้ธิบายไว้อย่างละเอียดใน NIST 
SP 800-53 Revision 5 (PDF) ในหวัขอ้การระบแุละการยืนยนัตวัตน (identification and authentication) 

ปัจจัยส าหรับการยืนยันตัวตน (Authentication Factors) 

ตามที่ ได้กล่าวไว้ก่อนหน้านี ้ ปัจจัยการยืนยันตัวตนมักถูกก าหนดเป็นสิ่งที่คุณรู้  (เช่น รหัสผ่าน)  
สิ่งที่คณุมี (เช่น โทรศพัทม์ือถือ) หรือสิ่งที่คณุเป็น (ขอ้มลูไบโอเมตริก เช่น ลายนิว้มือ) ผูอ้อกแบบระบบและ
ผูดู้แลระบบจะก าหนดวิธีการยืนยันตัวตนที่เหมาะสมกับประเภทขอ้มูลของทรพัยากรและความสามารถ
ทางเทคนิค ระบบที่มีความเสี่ยงต ่ากว่าบางระบบอาจใชก้ารยืนยันความถูกตอ้งของเครือข่ายเพียงอย่าง
เดียวซึ่งมีการสืบทอดจุดแข็งของวิธีการควบคุมการเข้าถึงเครือข่ายอยู่แล้ว ในขณะที่ทรัพยากรหรือ
กระบวนการที่มีความเสี่ยงสูงกว่า (เช่น ฐานขอ้มูลที่มีข้อมูลส่วนบุคคลที่สามารถใช้ระบุตัวตนได้หรือ
ฟังกช์นัผูด้แูลระบบ) อาจตอ้งใชข้ัน้ตอนการยืนยนัตวัตนเพิ่มขึน้ในการเขา้ถึง 

กระบวนกำรยืนยันตัวตนแบบหลำยปัจจัย  ตอ้งการเพียงหนึ่ง ID เพื่อใชย้ืนยันตัวตนมากกว่าหนึ่ง
ประเภท ตัวอย่างเช่น หลงัจากตรวจสอบ ID หนึ่งไอดีและรหัสผ่านแลว้ ระบบอาจส่งรหัสการเขา้ถึงแบบ
ชั่วคราวไปยงับญัชีอีเมลหรือโทรศพัทม์ือถือที่ลงทะเบียนของผูใ้ชซ้ึ่งผูใ้ชต้อ้งป้อนรหสันัน้ก่อนจึงจะสามารถ
เขา้ถึงระบบได ้บ่อยครัง้ที่ผูด้แูลระบบมกัจะบรูณาการเครื่องมือที่มีจ  าหน่ายทั่วไปในการใหบ้รกิารยืนยนั 
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ตวัตนแบบหลายปัจจยั การจ าแนกประเภทขอ้มลูขององคก์รและนโยบายการปกป้องขอ้มลูที่เก่ียวขอ้งนัน้  
ตามหลกัการแลว้จะก่อใหเ้กิดเกณฑส์ าหรบัตดัสินว่าเมื่อใดที่จ  าเป็นตอ้งมีการยืนยนัตวัตนแบบหลายปัจจยั
และวิธีการใดบา้งที่ยอมรบัได ้

วิธีการควบคุมด้วยรหัสผ่าน (Password Controls) 

ในแอปพลิเคชนัที่มีจ  าหน่ายทั่วไปส่วนใหญ่ วิธีการควบคมุเพื่อเพิ่มความปลอดภยัของรหสัผ่านรวมถึง: 

◼ ความยาว – องคก์รจะก าหนดจ านวนอกัขระขัน้ต ่าส าหรบัรหสัผ่าน หลายๆ เจา้แนะน าใหใ้ชร้หสัผ่าน 
ที่เป็นขอ้ความสัน้ๆ หรือวลีเพื่อสามารถท าใหจ้ าไดง้่ายขึน้ 

◼ ความซบัซอ้น – การใชอ้กัษรตวัพิมพเ์ล็กและตวัพิมพใ์หญ่ ตวัเลข และสญัลกัษณ์ต่างๆ (เช่น !, #, $, * 
ฯลฯ) จะเพิ่มจ านวนของค่าที่เป็นไปได ้ดงันัน้ จึงยากแก่การถอดรหสัผ่าน  

◼ การหมดอายแุละการน ากลบัมาใชใ้หม่ – รหสัผ่านจะหมดอายลุงหลงัจากผ่านไประยะหนึ่งตาม 
การจ าแนกประเภทขอ้มลูของทรพัยากร และจะตอ้งแตกต่างจากรหสัผ่านเดิมมากพอสมควรเพื่อ 
ลดความเสี่ยงของการท าใหข้อ้มลูสว่นตวัเสื่อมเสียได ้

◼ การออกจากระบบ – IDs สามารถถกูล็อคใหอ้อกจากระบบชั่วคราวได ้หากมีการพยายามเขา้สูร่ะบบ 
ไม่ส  าเรจ็เกินจ านวนครัง้ที่ระบภุายในระยะเวลาที่ก าหนด วิธีการควบคมุนีช้่วยลดความเสี่ยงของ 
การพยายามถอดรหสัผ่านได ้

◼ การจดัเก็บและการเขา้ถงึ – รหสัผ่านจะถกูเก็บไวใ้นไฟลท์ี่เขา้รหสัซึ่งผูด้แูลระบบสามารถท าไดแ้ค่ 
การรีเซ็ตเท่านัน้ แต่ไม่สามารถถอดรหสั (decrypt) ออกมาได ้

เนื่องจากบ่อยครัง้ที่ผูใ้ชง้านอาจมีรหัสผ่านหมดอายุอยู่หลายสิบรหัสผ่าน การดูแลรกัษาขอ้มูลประจ าตวั  

จึงกลายเป็นเรื่องทา้ทาย ดงันัน้องคก์รอาจมีเครื่องมือส าหรบัการจัดเก็บรหสัผ่านที่ปลอดภยัและดึงขอ้มูล

โดยผูใ้ช ้หรือมีนโยบายเก่ียวกบัการใชเ้ครื่องมือการจดัการรหสัผ่านจากภายนอก 

ปัจจัยทางกายภาพ (Physical Factors) 

ในการยืนยันตัวตนแบบใช้หลายปัจจัย ปัจจัยทางกายภาพ (บางอย่างที่ผู ้ใช้มี ) มักจะใช้เพิ่มเติม 

จากรหัสผ่าน เพื่อเพิ่มระดับความปลอดภัยให้มากขึน้เป็นพิเศษอาจมีการลงทะเบียนตัวระบุอุปกรณ์ 

(Device identifiers) เช่น รหัสการเขา้ถึงสื่อ เพื่อใหผู้ใ้ชส้ามารถล็อกอินเขา้สู่บญัชีในเครื่องใดเครื่องหนึ่ง

เท่านัน้ หรืออาจติดตัง้โทเค็นของซอฟตแ์วร ์(software token) เพื่อใหบ้ริการยืนยนัตัวตนและระบุอุปกรณ์

ไดโ้ดยไม่ซ  า้กนั ผูใ้ชอ้าจพกอปุกรณแ์ยกต่างหาก เช่น โทเค็นที่เป็นกายภาพ (physical token) ที่ซิงโครไนซ์

กบัเครื่องสรา้งโคด้กลางหรือกบัโทรศพัทม์ือถือที่มีหมายเลขที่ผูใ้ชล้งทะเบียนไวก้่อนหนา้นี ้
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ใบรบัรองดิจิทลัเป็นปัจจัยกึ่งกายภาพซึ่งใชโ้ดยบริการหรือโปรแกรมอัตโนมัติในกระบวนวิธีการระบุตัวตน

ภายใตโ้ครงสรา้งพืน้ฐานกุญแจสาธารณะ ในแง่ที่ว่าใบรบัรองดิจิทัลเป็นสิ่งที่โปรแกรมนัน้มีความถูกตอ้ง

ของใบรบัรองดิจิทลัตอ้งไดร้บัการสอบยนักบัผูอ้อกใบรบัรองที่เชื่อถือไดห้รือกบัผูใ้หบ้ริการสอบยนัใบรบัรองนัน้ 

ชีวมิติ หรือ ไบโอเมตริกซ์ (Biometrics) 

ปัจจัยทางกายภาพชนิดพิเศษคือขอ้มูลที่ไดม้าจากลักษณะทางกายภาพเฉพาะของบุคคล เช่น รูปแบบ  

ของลายนิว้มือ เรตินา หรือเสียง ปัจจัยเหล่านี ้จะตอ้งลงทะเบียนกับบริการสอบยันซึ่งอาจอยู่ในอุปกรณ์  

เช่น ในกรณีของเครื่องสแกนลายนิว้มือบนโทรศพัทม์ือถือหรือบนคอมพิวเตอรแ์ล็ปท็อป 

กลุ่มควำมเสี่ยงและกำรควบคุมทีเ่ก่ียวข้อง 

วตัถปุระสงคใ์นการควบคมุ IT-IS บางขอ้ที่เก่ียวขอ้งเป็นอย่างมากกบัความเสี่ยงของ IAM กลา่วโดยสรุปได้

ดงัต่อไปนี ้

กำรบริหำรควำมเสี่ยง 

อาจมีผลกระทบที่ส  าคัญจากวิธีการควบคุม IAM ที่ ไม่ เพียงพอจากบุคคลภายใน แฮกเกอร์ และ  

"บอท (bot)" อตัโนมติัที่พยายามเขา้ถึงทรพัยากรไอที กระบวนการจัดการความเสี่ยงขององคก์รตามหลกั

แล้วควรจะระบุระบบและข้อมูล(data) ที่มีความเสี่ยงสูงไว้โดยเป็นส่วนหนึ่งของโปรแกรมการจ าแนก

ประเภทขอ้มลูและโปรแกรมป้องกนั และก าหนดมาตรการป้องกนัที่จ  าเป็น  เช่น การควบคมุการเขา้ถึงโดย

อิงตามบทบาทการยืนยนัตวัตนแบบหลายปัจจยั หรือการบริหารจดัการบญัชีที่มีสิทธิพิเศษ  ส าหรบัแต่ละ

หมวดหมู่ กระบวนการประเมินความเสี่ยงควรระบุบริเวณที่โซลชูัน IAM มีความปลอดภัยไม่เพียงพอและ

จดัท าเอกสารแผนการแกไ้ขหรือเหตผุลของผูบ้รหิารที่ยอมรบัความเสี่ยงนัน้ 

กำรบันทกึเหตุกำรณ ์

วิธีปฏิบัติที่ เป็นเลิศคือ การบันทึกเหตุการณ์ที่เก่ียวข้องกับความปลอดภัยซึ่งรวมถึงความพยายามใน 

การเขา้ถึงทรพัยากรต่างๆ การสรา้ง IDs และบญัชีผูใ้ชร้ะบบ (system accounts) การยกระดับบทบาท

หรือสิทธิ และกิจกรรมอ่ืนๆ ของผู้ดูแลระบบบันทึกของเหตุการณ์ดังกล่าวมักมีข้อมูลเพียงพอ เพื่อ 

การก าหนดความรบัผิดชอบและกำรห้ำมปฏิเสธควำมรับผิด (nonrepudiation) ซึ่งอ านวยความสะดวก

ในการเฝา้ระวงัและกระบวนการทางนิติเวช 
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กำรเฝ้ำติดตำมเหตุกำรณ ์

การเฝ้าติดตามดูบันทึกเหตุการณ์การรกัษาความปลอดภัยในเชิงรุก อาจท าใหต้รวจพบภัยคุกคามจาก

ภายในหรือภายนอกที่พยายามเข้าถึงทรัพยากรไอทีได้  ตัวบ่งชีอ้าจรวมถึงการพยายามเข้าสู่ระบบที่ 

ไม่ส  าเร็จซ า้แลว้ซ า้อีก การสรา้ง IDs ที่อนุมัติดว้ยตนเองหรือการยกระดับสิทธิ หรือการเปิดใชง้านและ  

การปิดใชง้านบญัชีซ  า้ๆ  วิธีการควบคมุโดยการเฝ้าติดตามเหตกุารณใ์นบนัทึกมกัจะถูกน าไปใชโ้ดยองคก์ร

รกัษาความปลอดภัยข้อมูล ในระหว่างการวางแผนการตรวจสอบ IAM ผูต้รวจสอบภายในอาจระบุว่า 

มวีิธีการควบคมุโดยการติดตามดบูนัทกึส าหรบัระบบที่มีความเสี่ยงสงูทัง้หมดอยู่หรือไม่ และวิธีการควบคมุ

นีไ้ดร้บัการออกแบบมาเพื่อตรวจหารูปแบบความเสี่ยงของ IAM ที่น่าจะเป็นไปไดห้รือไม่ 

บทสรุป 

วิธีการควบคมุ IAM จะปกปอ้งความลบัและความสมบรูณข์องระบบและขอ้มลูโดยการจ ากดัผูใ้ชใ้หใ้ชส้ิทธิ

เพียงเท่าที่จ  าเป็นในการด าเนินการตามที่ไดร้บัอนุมัติเท่านั้น ผูอ้อกแบบระบบและผูดู้แลระบบมีหน้าที่  

ในการวางแผนและน าเอาวิ ธีการควบคุม IAM ที่แข็งแกร่งพอที่จะตอบสนองความต้องการด้าน 

ความปลอดภัยของแต่ละระบบไปใชป้ฏิบัติ IDs ผูใ้ชแ้ละสิทธิที่ไดร้บัอนุญาตใหเ้ขา้ระบบที่เก่ียวข้องจะ

ไดร้บัการสอบทานเป็นระยะ และด าเนินการโดยอตัโนมติัเท่าที่จะเป็นไปได ้เพื่อใหแ้น่ใจไดว้่าสิทธิจะยงัคง

สอดคล้องกับความต้องการของผู้ใช้ในปัจจุบัน การบันทึกและเฝ้าติดตามดูเหตุการณ์ของ IAM และ 

ความพยายามในการเขา้ถึงที่ไม่ส  าเร็จอาจช่วยใหว้ิศวกรความปลอดภัยสามารถตรวจพบการโจมตีทาง  

ไซเบอรห์รือภยัคกุคามจากภายในได ้
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ภำคผนวก ก. มำตรฐำนและแนวปฏิบัตทิีเ่ก่ียวข้องของ IIA 
แหล่งขอ้มลูของ IIA ต่อไปนี ้ไดถู้กใชอ้า้งอิงตลอดแนวปฏิบติัฉบบันี ้ส  าหรบัขอ้มลูเพิ่มเติมเก่ียวกับการใช้
มาตรฐานสากลส าหรบัการปฏิบตัิงานวิชาชีพตรวจสอบภายใน โปรดดทูี่แนวทำงกำรน ำมำตรฐำนไปใช้
ปฏิบัติ (Implementation Guidance) ของ IIA 
 

ประมวลจรรยำบรรณ 

หลกัการที่ 1: ความซื่อสตัย ์(Integrity) 

หลกัการที่ 2: ความเที่ยงธรรม (Objectivity) 

หลกัการที่ 3: การรกัษาความลบั (Confidentiality) 

หลกัการที่ 4: ความสามารถในหนา้ที่ (Competency) 

มำตรฐำน 

มาตรฐาน 1210 – ความเชี่ยวชาญ 

มาตรฐาน 1220 – ความระมดัระวงัในทางวิชาชีพ 

มาตรฐาน 2110 – การก ากบัดแูล 

มาตรฐาน 2130 – การควบคมุ 

มาตรฐาน 2220 – ขอบเขตของงานที่ไดร้บัมอบหมาย 

แนวปฏิบัติ 

“GTAG: สิ่งส  าคญัดา้นไอทีที่จ  าเป็นส าหรบัผูต้รวจสอบภายใน (IT Essentials for Internal Auditors),” 2563 
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ภำคผนวก ข. อภธิำนศัพท ์

ค าจ ากัดความของค าศัพท์ที่มี เครื่องหมายดอกจัน  ได้น ามาจากภาค "อภิธานศัพท์"  ของกรอบ 
การปฏิบติังานวิชาชีพตรวจสอบภายในที่เป็นสากลของ IIA (IIA's International Professional Practices 
Framework®) ฉบับปี 2560 (2017) ค าจ ากัดความอ่ืนๆ ไดถู้กก าหนดขึน้เพื่อวัตถุประสงคข์องเอกสารนี ้
หรือไดม้าจากแหลง่ต่อไปนี:้ 
◼ Paul A. Grassi, Michael E. Garcia, and James L. Fenton,NIST SP 800-63-3: Digital Identity 

Guidelines, Glossary (Gaithersburg, MD: 
NIST,June2017),https://doi.org/10.6028/NIST.SP.800-63-3 

◼ ISACA,Glossary, information technology terms, and definitions,accessed March 15, 2021, 
https://www.isaca.org/resources/glossary 

◼ Joint Task Force, NIST SP 800-53: Security and Privacy Controls for Information Systems 
and Organizations, Revision 5, Glossary (Gaithersburg, MD: NIST, September 2020), 
https://doi.org/10.6028/NIST.SP.800-53r5. 

◼ NIST Computer Security Resource Center, Glossary,accessed April 8, 2021, 
https://csrc.nist.gov/glossary.  

สิทธิกำรเข้ำถึง - access rights: การอนญุาตหรือสิทธิพิเศษที่มอบใหก้บัผูใ้ช ้โปรแกรม หรือเวิรก์สเตชนั
เพื่อสรา้ง เปลี่ยนแปลง ลบ หรือดขูอ้มลูและไฟลต่์าง ๆ ภายในระบบ ตามกฎที่ก าหนดโดยเจา้ของ
ขอ้มลูและนโยบายการรกัษาความปลอดภยัของขอ้มลู [อภิธานศพัทข์อง ISACA] 

แอปพลิเคชัน - application: โปรแกรมคอมพิวเตอรห์รือชดุโปรแกรมที่ด  าเนินการประมวลผล
ระเบียนขอ้มลูต่างๆ ส าหรบัฟังกช์นัเฉพาะ ซึ่งตรงกนัขา้มกบัโปรแกรมระบบ เช่น ระบบปฏิบติั 
การหรือโปรแกรมควบคมุเครือข่าย และโปรแกรมอรรถประโยชน ์เช่น คดัลอกและจดัเรียงขอ้มลู 
[อภิธานศพัทข์องISACA] 

กำรให้ควำมเชื่อมั่น - assurance [services]*: การตรวจสอบหลกัฐานอย่างเที่ยงธรรมเพื่อใหไ้ดม้าซึ่ง
การประเมินกระบวนการก ากบัดแูล การบรหิารความเสี่ยง และการควบคมุขององคก์ร อย่างเป็น
อิสระตวัอย่างไดแ้ก่ การตรวจสอบทางดา้นการเงิน การตรวจสอบผลการปฏิบติังาน การตรวจสอบ
การปฏิบติัตามกฎระเบียบ การตรวจสอบความมั่นคงปลอดภยัของระบบต่างๆ และการตรวจสอบ
สถานะกิจการ (Due Diligence Engagement) 
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กำรยืนยันตัวตน - authentication: การยืนยันตัวตนของผู้ใช้ กระบวนการ หรืออุปกรณ์ ซึ่งมักเป็น

ขอ้ก าหนดเบือ้งตน้ในการอนุญาตใหเ้ขา้ถึงทรพัยากรในระบบ [อภิธานศัพทข์อง NIST SP 800-53, 

Revision5] 

กำรอนุมัติ - authorization: สิทธิการเขา้ถึงที่มอบใหก้ับผูใ้ช ้โปรแกรม หรือกระบวนการ หรือการกระท า

ในการใหส้ิทธิพิเศษเหลา่นัน้ [อภิธานศพัทข์อง NIST SP 800-53, Revision 5] 

คณะกรรมกำร – board*: คณะบุคคลในระดับสูงสุดที่ท าหนา้ที่ในการก ากับดูแลองคก์ร (ตัวอย่าง เช่น 

คณะกรรมการองคก์ร (Board of Directors)  คณะกรรมการก ากับดูแล (Supervisory Board)  หรือ

คณะกรรมการนโยบาย หรือทรสัตี (Board of Governors or Trustees)  ซึ่งมีหนา้ที่ในการสั่งการและ/

หรือสอดส่องดูแลกิจกรรมขององคก์ร และพิจารณาความรบัผิดชอบในผลงานการบริหารของผูบ้ริหาร

ระดับสูงถึงแมก้ารจัดระบบการก ากับดูแลอาจแตกต่างกันไปตามแต่ละขอบเขตอ านาจของแต่ละรฐั 

หรือในแต่ละภาคส่วน โดยมากแลว้ คณะกรรมการจะรวมถึงสมาชิกที่ไม่ไดม้ีสว่นในการบริหารหากใน

องคก์รไม่มีคณะกรรมการแลว้ ค าว่า "คณะกรรมการ" ที่ใชใ้นมาตรฐานนีจ้ะหมายถึง กลุ่ม คนหรือ

บคุคลที่ท าหนา้ที่ก ากบัดแูลองคก์รนอกจากนัน้ ค าว่า "คณะกรรมการ" ที่ใชใ้นมาตรฐานนี ้อาจหมายถึง 

คณะหรือองคค์ณะอ่ืนใดที่ทางองคค์ณะซึ่งมีหน้าที่ก ากับดูแลไดม้อบหมายหน้าที่บางอย่างให ้(เช่น 

คณะกรรมการตรวจสอบ 

เจ้ำของธุรกิจ - business owner: ผูน้  าหน่วยธุรกิจที่ไดร้บัผลประโยชนห์ลักจากทรพัยากรไอที เจา้ของ

ธุรกิจจะเป็นผูก้  าหนดขอ้ก าหนดทางธุรกิจและอนุมัติการยอมรบัทรพัยากร (ดู "การอนุมัติอย่างเป็น

ทางการ (authorizing official)" ใน NIST SP 800-53, Rev. 5) 

กฎเกณฑ์ทำงธุรกิจ - business rules: การแสดงกระบวนการทางธุรกิจและข้อจ ากัดที่ เข้ารหัสใน  

แอปพลิเคชนัเพื่อตอบสนองความตอ้งการของผูใ้ช ้

กำรปฏิบัติตำมกฎระเบียบ – compliance*: การยึดถือและปฏิบัติตามนโยบาย แผนงาน วิธีการ

ปฏิบติังาน กฎหมาย ระเบียบขอ้บงัคบั สญัญา ตลอดจนขอ้ก าหนดอ่ืนๆ 

กำรควบคุม – control*: การกระท าใดๆ โดยฝ่ายบริหาร คณะกรรมการ และกลุ่มบุคคลอ่ืนๆ เพื่อจดัการ

กบัความเสี่ยงและเพิ่มความเป็นไปได ้ในอนัที่จะบรรลวุตัถุประสงคแ์ละเปา้หมายที่ก าหนดไว ้ผูบ้รหิาร

จะวางแผน จดัระบบรวมทัง้ก ากบัและสั่งการใหเ้กิดการปฏิบติัอย่างเพียงพอเพื่อก่อใหเ้กิดความเชื่อมั่น

อย่างสมเหตสุมผลว่าจะบรรลวุตัถปุระสงคแ์ละเปา้หมายได ้
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กำรสืบทอดกำรควบคุม – control inheritance: สถานการณท์ี่ระบบหรือแอปพลิเคชนัไดร้บัการปกป้อง

จากวิธีการควบคมุความปลอดภยัหรือความเป็นส่วนตวั (หรือจากบางส่วนของวิธีการควบคมุ) ที่ไดพ้ฒันา 

น าไปใช ้ประเมิน อนุมติั และเฝ้าติดตามโดยหน่วยงานอ่ืนที่ไม่ไดเ้ป็นผูร้บัผิดชอบระบบหรือแอปพลิเคชัน

นัน้ๆ หน่วยงานภายในหรือภายนอกองคก์รที่ระบบหรือแอปพลิเคชนันัน้ตัง้อยู่ [อภิธานศพัทข์อง NIST SP 

800-53 Revision 5] 

ข้อมูลประจ ำตัว – credential: อ็อบเจ็กตห์รือโครงสรา้งขอ้มูลที่ไดร้บัอนุมัติใหผู้กอัตลกัษณโ์ดยผ่านตวั

ระบุตัวตน (identifier) ตั้งแต่หนึ่งตัวขึน้ไป และ (อีกทางเลือกหนึ่ง) สมาชิกอาจจะเพิ่มคุณลักษณะ

บางอย่างที่สมาชิกมีและควบคุมเองไปเป็นตัวยืนยันตัวตน (authenticator) อย่างนอ้ยหนึ่งตัวเพื่อใช้

ยืนยนัตวัตนของสมาชิก [อภิธานศพัทข์อง NIST SP 800-53, Revision 5] 

ผู้ดูแลระบบฐำนข้อมูล – database administrator: บุคคลหรือฝ่ายงานที่รบัผิดชอบดา้นความปลอดภยั

และการจ าแนกประเภทขอ้มูลของขอ้มูลที่ใชร้่วมกันซึ่งจัดเก็บไวใ้นระบบฐานขอ้มูล หนา้ที่นีร้วมถึง  

การออกแบบ ค าจ ากดัความ และการบ ารุงรกัษาฐานขอ้มลู [อภิธานศพัทข์อง ISACA] 

กำรบันทึกเหตุกำรณ์ – event logging: การบนัทึกกิจกรรมของระบบตามล าดับเวลาที่เกิด เช่น ความ

พยายามในการเข้าถึง การสร้างบทบาท การสร้างหรือปิดใช้งานบัญชีผู้ใช้ ฯลฯ (ดู “บันทึกการ

ตรวจสอบ” ใน NIST SP 800-53, Rev. 5) 

กำรรวมกัน – federation: กระบวนการที่ช่วยใหส้ามารถถ่ายทอดขอ้มูลประจ าตัวและการยืนยันตัวตน

ผ่านชดุของระบบเครือข่าย [อภิธานศพัทข์อง NIST SP 800-63] 

กำรทุจริต – Fraud*:  การกระท าผิดกฎหมายของบุคคลหรือองคก์รในลกัษณะของการฉ้อฉลหลอกลวง

ปกปิด หรือท าลายความเชื่อมั่น การกระท าเหลา่นีไ้ม่จ  าเป็นตอ้งเป็นการคกุคามโดยใชค้วามรุนแรงหรือ

การใชก้ าลงับงัคับ การทุจริตอาจกระท าโดยกลุ่มบุคคลและองคก์ร เพื่อใหไ้ดม้าซึ่งเงินทองทรพัยส์ิน

หรือบริการ เพื่อเลี่ยงการจ่ายเงินหรือ การสญูเสียบริการ หรือเพื่อปกป้องผลประโยชนข์อง บุคคลหรือ

ผลประโยชนท์างธุรกิจ 

กำรก ำกับดูแล – Governance*: การผสมผสานของกระบวนการและโครงสรา้งต่างๆ ที่คณะกรรมการ

น ามาใชเ้พื่อบอกกล่าว สั่งการ บริหาร และ เฝ้าติดตามกิจกรรมต่างๆ  ภายในองคก์ร เพื่อให้บรรลุ

วตัถปุระสงคข์ององคก์ร 
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อัตลักษณ/์ตัวตน (หรือตัวระบุ) – identity (or identifier): ปา้ยก ากบัเฉพาะที่ระบบใชเ้พื่อระบหุน่วยงาน

วตัถ ุหรือกลุม่ [อภิธานศพัทข์อง NIST SP 800-53, Revision 5] 

กำรควบคุมด้ำนเทคโนโลยีสำรสนเทศ  – Information Technology Controls*: วิธีการควบคุมที่

สนับสนุนการบริหารและการก ากับดูแลธุรกิจรวมทั้งก่อให้เกิด วิธีการควบคุมทั่ วไป  (general 

controls) และการควบคมุทางเทคนิค (technical controls) ส าหรบัโครงสรา้งพืน้ฐานของเทคโนโลยี

สารสนเทศ (Information technology infrastructures)  อันไดแ้ก่ ระบบงาน ขอ้มูล โครงสรา้ง และ

บคุลากร 

กำรก ำกับดูแลด้ำนเทคโนโลยีสำรสนเทศ – Information Technology Governance*: ประกอบดว้ย

ภาวะความเป็นผู้น า  โครงสรา้งขององค์กร และกระบวนการที่สรา้งความมั่นใจได้ว่า เทคโนโลยี

สารสนเทศขององคก์รสนบัสนนุกลยทุธแ์ละวตัถปุระสงคข์ององคก์ร 

สิทธิพิเศษน้อยทีสุ่ด – least privilege: คือหลกัการที่ว่าสถาปัตยกรรมการรกัษาความปลอดภยัไดร้บัการ

ออกแบบมาเพื่อใหแ้ต่ละหน่วยงานไดร้บัทรพัยากรระบบและการอนุมติัใหน้อ้ยที่สุด เท่าที่หน่วยงาน

จ าเป็นตอ้งใชใ้นการด าเนินการตามหนา้ที่ [อภิธานศพัทข์อง NIST SP 800-53, Revision 5] 

กำรเฝ้ำติดตำมเหตุกำรณ์ – log monitoring: การใชซ้อฟตแ์วรพ์ิเศษเพื่อติดตามดูเหตุการณใ์นบันทึก

แบบผ่านๆ เพื่อหารูปแบบหรือความผิดปกติที่อาจบ่งบอกถึงบญัชีผูใ้ช ้การเขา้ถึง หรือกิจกรรมที่ไม่ได้

รบัอนมุติั 

ID ที่สร้ำงโดยระบบ – Mechanized ID: ID ระบบที่สรา้งขึน้ส  าหรับโปรแกรมหรือบริการอัตโนมัติ ID  

ที่สรา้งโดยระบบ หรือ "mech ID" ควรมีบุคคลที่ได้รับการระบุว่าเป็นผูร้ ับผิดชอบในการตั้งค่าและ 

การใชง้าน 

มิดเดิลแวร ์– middleware: เป็นอีกค าหนึ่งส าหรบัโปรแกรมที่ใชเ้ชื่อมต่อจากระบบหนึ่งไปอีกระบบหนึ่ง 

(API) ซึ่งหมายถึงการเชื่อมต่อที่อนุญาตใหโ้ปรแกรมเมอรเ์ขา้ถึงบริการในระดับล่างหรือสูงกว่าโดย  

มีการใหช้ัน้ตวักลางซึ่งรวมถึงฟังกช์นัที่เรียกใชบ้รกิารต่างๆ [อภิธานศพัทข์อง ISACA] 

กำรยืนยันตัวตนแบบหลำยปัจจัย  – multi-factor authentication: ระบบการยืนยันตัวตนที่ต้องการ

มากกว่าหนึ่งปัจจยัส าหรบัการยืนยนัตวัตนที่ส  าเร็จ ปัจจยัการยืนยนัความถูกตอ้งสามประการคือสิ่งที่

คณุรู ้สิ่งที่คณุมี และสิ่งที่คณุเป็น [NIST SP 800-53, Revision 5, Glossary] 
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กำรห้ำมปฏิเสธควำมรับผิด – nonrepudiation: การป้องกันบุคคลที่ปฏิเสธการกระท าบางอย่างอย่าง 

ไม่ถูกตอ้งและใหค้วามสามารถในการตดัสินไดว้่าบุคคลไดด้ าเนินการบางอย่างไปแลว้หรือไม่ เป็นตน้

ว่า การสรา้งขอ้มลู การส่งขอ้ความ การอนุมติัขอ้มลู หรือการรบัขอ้ความ  [อภิธานศพัทข์อง NIST SP 

800-53, Revision 5] 

ผู้ใช้ทีม่ีสิทธิพิเศษ – privileged user: ผูใ้ชท้ี่ไดร้บัอนมุติั (และดงันัน้ จึงเชื่อถือได)้ ใหท้ าหนา้ที่ที่เก่ียวขอ้ง

กบัความปลอดภยัซึ่งผูใ้ชโ้ดยทั่วไปจะไม่ไดร้บัอนมุติัใหด้  าเนินการ [อภิธานศพัทข์อง NIST SP 800-53, 

Revision] 

ควำมเส่ียง – Risk*: ความเป็นไปไดท้ี่จะเกิดเหตกุารณท์ี่จะสง่ผลกระทบต่อการบรรลเุปา้หมายขององคก์ร 

ความเสี่ยงวดัไดจ้ากผลกระทบจากเหตกุารณแ์ละโอกาสที่จะเกิดเหตกุารณน์ัน้ 

กำรบริหำรควำมเส่ียง – Risk Management*: กระบวนการในการระบุ ประเมิน  จัดการและควบคุม

เหตกุารณห์รือสถานการณไ์ม่พงึประสงคท์ี่อาจจะเกิดขึน้ เพื่อก่อใหเ้กิดความเชื่อมั่นอย่างสมเหตสุมผล

เก่ียวกบัการบรรลวุตัถปุระสงคข์ององคก์ร 

กำรควบคุมกำรเข้ำถึงตำมบทบำท – role-based access control: การควบคมุการเขา้ถึงตามบทบาท

ของผูใ้ช ้(ซึ่งก็คือ การรวบรวมสิทธิการเขา้ถึงที่ผูใ้ชไ้ดร้บัตามสมมติฐานที่ชัดเจนหรือโดยปริยายของ

บทบาทที่ก าหนด) สิทธิในบทบาทอาจสืบทอดผ่านล าดับชัน้ของบทบาท และโดยทั่วไปจะสะทอ้นถึง

สิทธิที่จ  าเป็นในการท าหน้าที่ที่ก  าหนดไว้ภายในองค์กร บทบาทที่ก าหนดอาจน าไปใช้กับบุคคล 

คนเดียวหรือหลายคนก็ได ้[อภิธานศพัทข์อง NIST SP 800-53, Revision 5] 

หมวดหมู่ควำมปลอดภัย – security category: การก าหนดลกัษณะของขอ้มลูหรือระบบสารสนเทศโดย

อิงตามการประเมินผลกระทบที่อาจเกิดขึน้ซึ่งผลกระทบจากการสูญเสียความลบั ความสมบูรณ ์หรือ

ความพรอ้มใชข้องขอ้มลูหรือระบบสารสนเทศดงักล่าวจะมีผลต่อการด าเนินงานขององคก์ร สินทรพัย์

ขององคก์ร หรือบคุคล [อภิธานศพัทข์อง NIST CSRC] 

กำรแบ่งแยก/กำรแบ่งหน้ำที่ – segregation/separation of duties: การควบคุมภายในขั้นพื ้นฐาน 

ที่ป้องกันหรือตรวจจับขอ้ผิดพลาดและความผิดปกติโดยมอบหมายใหบุ้คคลมีการแบ่งแยกหนา้ที่ใน

การเริ่มตน้และบนัทกึธุรกรรม และส าหรบัการพิทกัษร์กัษาสินทรพัย ์[อภิธานศพัทข์อง ISACA] 



 
 

www.theiia.org 21 Auditing Identity and Access Management, 2nd Edition 

ควร – Should*: มาตรฐานใชค้ าว่า "ควร" ในที่ที่คาดว่าจะมีความสอดคลอ้ง เวน้แต่เมื่อใชว้ิจารณญาณ

อย่างมืออาชีพ สถานการณจ์ะแสดงใหเ้ห็นถึงความเบี่ยงเบน 

มำตรฐำน – Standard*: มาตรฐานการปฏิบัติงานวิชาชีพการตรวจสอบภายในที่ทางคณะกรรมการ

มาตรฐานการตรวจสอบภายในสากล ไดป้ระกาศใชเ้ป็นบรรทัดฐานส าหรบัการด าเนินกิจกรรมการ

ตรวจสอบภายในและส าหรบัการประเมินผลงานการตรวจสอบภายใน 

ผู้ใช้ที่มีสิทธิขั้นสูง – Superuser: ประเภทของบทบาทผูดู้แลระบบที่มีสิทธิทัง้หมด ซึ่งรวมถึงการเขา้ถึง

ราก (root) ของระบบปฏิบติัการ 

ผู้ดูแลระบบ – system administrators: บคุลากรที่ไดร้บัอนุมติัใหต้ัง้ค่าและสนบัสนุนการท างานของ
ทรพัยากรดา้นไอที 

ผู้ออกแบบระบบ – system architects: บคุลากรที่รบัผิดชอบในการออกแบบหรืออนมุติัระบบที่ตรงตาม
ความตอ้งการภายในและผนวกรวมเขา้กบัโครงสรา้งพืน้ฐานในปัจจุบนัหรือที่วางแผนไว ้

ผู้ใช ้–  user :บคุคล หรือ(ระบบ) กระบวนการท่ีด าเนินการในนามของบุคคล ซึ่งไดร้บัอนมุติัใหเ้ขา้ถึง  
  ระบบ [อภิธานศพัทข์อง NIST SP 800-53, Revision 5] 
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ก่อตัง้ขึน้ในปี พ.ศ. 2484 ในปัจจุบนั IIA ไดใ้หบ้ริการสมาชิกมากกว่า 200,000 คน จากเกือบ 200 ประเทศและดินแดน ส านักงานใหญ่ของ
สมาคมตั้งอยู่ที่ เลคแมรี่  (Lake Mary) มลรัฐฟลอริดา สหรัฐอเมริกา ส าหรับข้อมูลเพิ่มเติมโปรดเยี่ยมชม  www.theiia.org หรือ 
www.globaliia.org 
 

ข้อควำมปฏิเสธควำมรับผิดชอบ 
IIA ตีพิมพเ์อกสารนีเ้พื่อจุดประสงคใ์นการใหข้อ้มูลและเพื่อการศึกษาเท่านั้น และไม่ไดมี้วัตถุประสงคเ์พื่อใหค้  าตอบที่ชัดเจนที่สุดส าหรับ
สถานการณ์เฉพาะแต่ละสถานการณ์ ดังนั้น จึงมีวัตถุประสงคเ์พียงเพื่อใชเ้ป็นแนวทางในการปฏิบตัิงานเท่านั้น IIA จึงใคร่แนะน าใหท้่าน 
ขอค าปรึกษาจากผูเ้ชี่ยวชาญอิสระซึ่งมีความรูเ้กี่ยวขอ้งโดยตรงกับสถานการณ์เฉพาะนัน้ๆ IIA จะไม่รบัผิดชอบใดๆ ต่อการที่ผูใ้ดก็ตามเชื่อ 
และอาศยัค าแนะน านีแ้ต่เพียงอย่างเดียว 
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