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 ตามที่ผมได้ให้ความเห็นในบทความตอนท่ีแล้ว (ตอนท่ี 1 : “AI” มาแทนท่ี “IA” จริงหรือ???) 
ไว้ว่า แนวโน้มทางเทคโนโลยี  (IT Trend) ต่างๆ สะท้อนแนวโน้มของการตรวจสอบภายใน (IA Trend) ใน
แง่มุมหนึ่งว่า ความรู้ความสามารถของผู้ตรวจสอบภายใน ยุคใหม่ หรือยุค 4.0 น้ัน ต้องพัฒนาและปรับปรุงให้
สามารถตรวจสอบเทคโนโลยีใหม่ๆ เหล่านั้น ได้อย่างมีประสิทธิภาพและมีประสิทธิผล  ซ่ึงผูต้รวจสอบภายใน
จ าเป็นตอ้งศึกษาและมีความรู้เก่ียวกบัเทคโนโลยใีหม่ๆ เหล่านั้น เพื่อให้สามารถระบุไดถึ้งส่ิงต่างๆ เช่น โอกาส
และความเส่ียงในการน าเทคโนโลยีใหม่ๆ เหล่านั้นมาใชใ้นองคก์ร ทั้งน้ี เพื่อให้ผูต้รวจสอบภายใน สามารถให้
ความเห็นหรือขอ้เสนอแนะท่ีมีประโยชน์และมีคุณค่าต่อองคก์รได ้
 บทความตอนนี้ จึงขอน าเสนอรายละเอียดของโอกาสและความเส่ียงของเทคโนโลยีต่างๆ ท่ี
ผู้ตรวจสอบภายในยุคใหม่ ท่ีผมเรียกว่า Internal Auditor 4.0 (IA4.0) ต้องรู้ตามท่ีกล่าวข้างต้น  โดยเรียบเรียง
และจัดเรียงเป็นค าศัพท์ของเทคโลยีต่างๆ ตามล าดับของตัวอักษรในภาษาอังกฤษ จาก A ถึง Z  ซ่ึงผมเรียกว่า 
“ค าเปลีย่นโลก (Words to Change the World)”  มีรายละเอยีดดังนี ้
 
A  =  Artificial Intelligence : AI  (ปัญญาประดิษฐ์) 
  Artificial Intelligence : AI (ปัญญาประดิษฐ์) ตามตวามหมายท่ีระบุอยูใ่นวิกิพีเดีย สารานุกรม
เสรี  หมายถึง “ความฉลาดเทียมท่ีสร้างขึน้ให้กับส่ิงท่ีไม่มีชีวิต ปัญญาประดิษฐ์เป็นสาขาหน่ึงในด้านวิทยาการ
คอมพิวเตอร์ และวิศวกรรมเป็นหลัก แต่ยังรวมถึงศาสตร์ในด้านอ่ืน ๆ อย่างจิตวิทยา ปรัชญา หรือชีววิทยา ซ่ึง
สาขาปัญญาประดิษฐ์เป็นการเรียนรู้เกี่ยวกับกระบวนการการคิด การกระท า การให้เหตุผล การปรับตัว หรือการ
อนุมาน และการท างานของสมอง…” 
  หากจะกล่าวถึงโอกาสหรือประโยชน์ของ AI ท่ีน ามาใช้งานในภาคธุรกิจนั้น มีมากมายหลาย
ประการ  ซ่ึงจากการส ารวจของ eMarketer นั้น ผูบ้ริหารในองค์กรใหญ่ ไดใ้ห้ความเห็นถึงงานท่ี AI จะเขา้มา



ช่วยในธุรกิจได ้ไดแ้ก่  AI ใช้วิเคราะห์ข้อมูลซับซ้อนได้แม่นย ามากกว่า  เช่น  ในดา้นการรักษาความปลอดภยั
ของขอ้มูล ซ่ึงปัจจุบนัมีมลัแวร์เกิดขึ้นใหม่กว่า 3 แสนไฟลท์ุกวนั โดยมีความแตกต่างกนัไม่เกิน 10% ท าให้การ
ตรวจสอบติดตามท าไดย้ากมาก แต่ระบบ AI สามารถแยกแยะไดท้นัทีวา่ไฟลไ์หนเป็นมลัแวร์คุกคาม โดยเฉพาะ
ปัจจุบนัน้ีมีการใชร้ะบบคลาวด์ ระบบ AI จึงยิ่งมีความส าคญัในการตรวจสอบขอ้มูล เป็นตน้  AI ยังเปิดโอกาส
ในการสร้างสรรค์บริการและความประทับใจให้ลูกค้าได้มากกว่าเดิม  โดยการสร้างสรรครู์ปแบบบริการใหม่ๆ ท่ี
ไดจ้ากการสนับสนุนการท างานของ AI  ตวัอย่างเช่น Chatbot ท่ีเราสามารถเพิ่มลูกเล่นในการรับมือกบัลูกคา้
และบริการไดจ้ากขอ้มูลการถามตอบกบัลูกคา้   นอกจากนั้น AI ยังสามารถช่วยเจ้าของธุรกจิให้ตัดสินใจได้ดีขึน้ 
โดย AI สามารถท างานประมวลผลซ่ึงวา่กนัดว้ยขอ้มูลลว้นๆ มาวิเคราะห์ และตดัสินใจโดยอิงจากขอ้มูลท่ีเคยมี
มาก่อน เพื่อหาทางเลือกท่ีคุม้ค่าท่ีสุด มีความเส่ียงน้อยท่ีสุด หรือใช้เวลาน้อยท่ีสุดได้ โดยเรียกว่าการคน้หา
ทางเลือกท่ี Optimize ท่ีสุดบนขอ้มูลท่ีมีอยู่ เพื่อช่วยให้เราตดัสินใจเร่ืองยากๆ จากขอ้มูลท่ีตอ้งใช้ประกอบการ
ตัดสินใจจ านวนมหาศาล แตกต่างกันโดยส้ินเชิงกับของมนุษย ์เพราะ AI ไม่ได้น าเร่ืองของ Sense อารมณ์ 
ความชอบ รสนิยม ความคิดเห็น และความสัมพนัธ์ส่วนตวัมาพิจารณา 
 AI มีประโยชน์อนันต์ ก็มีโทษมหันต์เช่นกนั ความเส่ียงหรือความกงัวลของ AI ในอนาคต มี
มากมาย  เช่น  AI จะเข้ามาแทนท่ีแรงงานคน ท าให้มนุษย์อย่างเราอาจตกงานได้ หรือ หาก AI ฉลาดกว่า เราๆ ท่ี
เป็นมนุษย์จะคุมไม่อยู่  แต่ท่ีส่งผลกระทบรุนแรงและน่ากงัวลมากกว่านั้นมาก คือ หากการพัฒนา AI ท าอย่าง
รวดเร็วจนเกนิไป ประกอบกบัอาชญากรรมที่เกดิขึน้ในโลกไซเบอร์กม็ีการปรับเปลีย่นวิธีจารกรรมมาตลอด จึงมี
ความกงัวลว่า AI อาจถูกน ามาใช้เป็นเคร่ืองมือในการก่อการร้าย เช่น การรวมเทคโนโลย ีAI เขา้กบัวิธีการโจมตี
แบบหลายทางเพื่อตรวจหาและใช้ประโยชน์จากจุดอ่อนในสภาพแวดลอ้มของผูใ้ห้บริการระบบคลาวด์ การ
สร้างมลัแวร์จาก AI เพื่อสร้างการโจมีแบบใหม่ เจา้ของธุรกิจมีโอกาสโดนโจมตีในระดบัรุนแรงหากถูกบุกรุก
หรือหยดุท างาน  การแทรกแซงบงัคบัควบคุมส่ิงต่างๆ ท่ีเกิดขึ้นจาก AI ทั้งรถยนตไ์ร้คนขบั โดรนส่งของ        โด
รนท างานของรัฐบาล ฯลฯ  การบิดเบือนข่าวสาร วีดีโอ การส่ือสาร หรือการแอบอา้งบุคคลส าคญัเพื่อส่งสารท่ี
สร้างความเขา้ใจผิด  และการจดัฉากเหตุการณ์ ไปจนถึงการขโมยและแบ่งปันขอ้มูลลบั และอาจน าไปสู่การ
คุกคามมนุษยด์ว้ยกนั  เป็นตน้ 
 
B  =  Blockchain  (บลอ็กเชน) 
 Blockchain  (บล็อกเชน)  เป็นบญัชีแยกประเภทระบบอิเล็กทรอนิกส์ท่ีมีความปลอดภยั โดย
เช่ือมต่อกบัหลายภาคส่วนบนเครือข่ายท่ีมีความน่าเช่ือถือและไวใ้จได ้ทั้งยงัช่วยอ านวยความสะดวกในการถ่าย
โอนสินทรัพยแ์ละขอ้มูลท่ีเก่ียวขอ้งกบัสินทรัพยด์งักล่าวดว้ย โดยเบ้ืองตน้แลว้ เทคโนโลยีน้ีถูกสร้างขึ้นเพื่อใช้



เป็นเคร่ืองมือของบิทคอยน์ในการรับรองความถูกตอ้งของสกุลเงินอิเล็กทรอนิกส์หลงัจากท่ีเกิดเหตุการณ์คร้ัง
ใหญ่ในโลกการเงินจนน าไปสู่วิกฤตการณ์ทางการเงินระดบัโลกเม่ือปี พ.ศ. 2551 

ทุกธุรกรรมในระบบดิจิทลัจะไดรั้บการเก็บบนัทึกอย่างปลอดภยัในห่วงโซ่ (เชน) ท่ีเช่ือมต่อ
กนัดว้ยคียดิ์จิทลัท่ีมีการเขา้รหัสไวส้ าหรับใชแ้สดงความถูกตอ้งเม่ือไดรั้บการตรวจสอบจากเครือข่าย การสร้าง
ส าเนา การแก้ไข หรือการลบธุรกรรมจะได้รับการป้องกันโดยเชนซ่ึงมีอยู่ในคอมพิวเตอร์ของแต่ละคนบน
เครือข่าย ยิ่งบล็อกเชนยาวมากเท่าไรและเครือข่ายกวา้งไกลมากเพียงใด คียดิ์จิทลัก็ยิ่งมีความซับซ้อนมากขึ้น 
ดงันั้นบลอ็กเชนจึงมีความปลอดภยัมากยิง่ขึ้นไปอีก 

การใช้ระบบค้าขายแลกเปลี่ยนแบบใหม่นี้สามารถสร้างโอกาสหรือประโยชน์ให้กับธุรกิจได้
อย่างมากมาย  แต่ส่วนใหญ่แล้วจะมุ่งเน้นไปท่ีความสามารถอย่างน้อย 1 ใน 6 อย่าง  ไดแ้ก่  ประสิทธิภาพ : การ
ท าธุรกรรมระหว่างบุคคลหรือกลุ่มท่ีเก่ียวขอ้งสามารถเสร็จสมบูรณ์ได้โดยตรงและไม่ตอ้งมีคนกลาง ทั้งยงั
สามารถใช้ข้อมูลในรูปแบบดิจิทัล จึงท าให้การด าเนินธุรกรรมเป็นไปอย่างรวดเร็ว   ความพร้อมท่ีจะให้
ตรวจสอบบัญชี :  เน่ืองจากธุรกรรมแต่ละรายการไดรั้บการเก็บบนัทึกอย่างต่อเน่ืองและไม่มีก าหนด ดงันั้นจึง
สามารถด าเนินการตรวจสอบไดต้ลอดทั้งวงจรชีวิตของสินทรัพย ์ส่ิงน้ีจะยิ่งมีความส าคญัอย่างมากหากขอ้มูล
ตน้ฉบบัเป็นส่ิงจ าเป็นท่ีตอ้งใช้ในการตรวจสอบความถูกตอ้งของสินทรัพย ์  ความสามารถด้านการติดตาม :  
การติดตามสินคา้ในซัพพลายเชนจะไดรั้บประโยชน์หากตอ้งการติดตามตรวจสอบว่าตอนน้ีช้ินส่วนต่างๆ อยู่ท่ี
ใดบา้ง โดยขอ้มูลท่ีเก่ียวขอ้งกบัช้ินส่วนดงักล่าวจะถูกส่งไปยงัหรือไดรั้บจากเจา้ของใหม่เพื่อด าเนินการในดา้น
อ่ืนๆ ต่อไป                

ความโปร่งใส : ในบางคร้ังการขาดความโปร่งใสทางการค้าอาจน าไปสู่ความล่าช้าในการ
ด าเนินธุรกิจและสามารถท าลายความสัมพนัธ์ระหว่างกันได้ ซ่ึงการให้รายละเอียดของการท าธุรกรรมอย่าง
ชดัเจนจะช่วยเพิ่มความน่าเช่ือถือให้กบักระบวนการคา้ขาย ทั้งยงัช่วยเสริมสร้างความสัมพนัธ์ให้มัน่คงยิ่งขึ้น
ตามระดับความโปร่งใสท่ีมีอยู่ด้วย   ความปลอดภัย : ธุรกรรมแต่ละรายการจะได้รับการตรวจสอบภายใน
เครือข่ายโดยใชก้ารเขา้รหสัลบัท่ีซบัซอ้นและไดรั้บการตรวจสอบอยา่งอิสระ ดงันั้นจึงสามารถมัน่ใจในความถูก
ตอ้งของขอ้มูลได ้ และ ความเห็น : ดว้ยความสามารถในการติดตามสินทรัพยค์รอบคลุมทั้งวงจรชีวิต ผูอ้อกแบบ
และผูผ้ลิตสินทรัพยจึ์งสามารถปรับรูปแบบการบริหารจดัการสินทรัพยต์ลอดวงจรชีวิตไดอ้ย่างเหมาะสมและมี
ประสิทธิภาพมากยิ่งขึ้น โดยอาศยัขอ้มูลในดา้นต่างๆ ไมว่าจะเป็นการจดัส่ง การติดตั้ง การบ ารุงรักษา และการ
ร้ือถอน 

ส าหรับ ความเส่ียงหรือข้อจ ากัดของ Blockchain ก็มีอยู่ไม่น้อย  ได้แก่  ความคุ้มค่าทาง
เศรษฐศาสตร์ : การกระจายขอ้มูลให้เคร่ืองจ านวนมากเก็บซ ้ าซ้อนกัน ย่อมใช้ตน้ทุนมากกว่าระบบ ธรรมดา
แบบเก่าท่ีเก็บขอ้มูลอยู่ไม่ก่ีเคร่ืองแน่นอน โจทยท่ี์จะประยุกต์ใช้ Blockchain จึงตอ้งตั้งค  าถามว่า จุดเด่นของ 



Blockchain มีค่ามากพอให้คุม้กบัการลงทุนมีเคร่ืองจ านวนมากหรือไม่? คุม้ค่าแค่ไหนเม่ือเทียบกบัเทคโนโลยี
ทางเลือกอ่ืน ๆ  ความเร็วในการประมวลผล : การตรวจสอบความถูกตอ้งของ transaction ในระบบ Blockchain 
ตอ้งอาศยัความเห็นจากเคร่ืองจ านวนมากใน network  การติดต่อกบัเคร่ืองจ านวนมาก ยอ่มตอ้งใชเ้วลามากกวา่ 
เช่น Bitcoin ใช้เวลาประมวลผลเพื่อยืนยนั transaction ทางทฤษฎีอยู่ท่ี 10 นาที แต่ทางปฏิบัติ อาจใช้เวลา
ประมวลผลสูงถึง 2–3 ชัว่โมงหรือมากกว่านั้น  สิทธิในการแก้ไขข้อมูล : สิทธิควรเป็นแบบเปิดกวา้งหรือไม่?             
ถา้คุณไม่ไดต้อ้งการให้คน/องค์กรจ านวนมากมีสิทธิแกไ้ขฐานขอ้มูล คุณก็ไม่จ าเป็นตอ้งใช้ Blockchain  และ 
คุณเช่ือใจคนท่ีมีสิทธิได้แค่ไหน? ถ้าคุณเช่ือใจ หรือมีเหตุให้ต้องเช่ือคนในระบบอยู่แล้ว คุณก็ไม่ต้องใช้ 
Blockchain ก็ได้ เช่น ถา้ของท่ีเก็บไม่ได้มีผลประโยชน์มาเก่ียวขอ้งท่ีจะเป็นแรงจูงใจให้คนอยากโกงระบบ              
เป็นตน้ 
  ข้อมูลเหมาะกับการเก็บแบบ Ledger/Immutable หรือไม่ : จุดแข็งของ Blockchain เม่ือเทียบ
กบั Database ปกติ คือ การเก็บขอ้มูลแบบ Ledger  ซ่ึงหมายถึงการเก็บขอ้มูลท่ี ขอ้มูลปัจจุบนัจะถูกตอ้ง ตอ้งดู
ขอ้มูลยอ้นหลงั หรือ ขอ้มูลของคนอ่ืน ๆ ประกอบ เช่น ยอดเงินล่าสุดในบญัชี ตอ้งมาจากการสรุปมาจากยอด
ฝากถอนโอนก่อนหนา้นั้น สิทธิความเป็นเจา้ของรถ ตอ้งดูว่า การโอนสิทธิของเจา้ของคนก่อนหนา้นั้นทั้งหมด 
เป็นไปอยา่งถูกตอ้งหรือไม่ ถา้ขอ้มูลของคุณไม่มีลกัษณะแบบน้ี คุณก็จะไม่ไดใ้ชจุ้ดแขง็ของ Blockchain  คุณจะ
ใช ้Blockchain ก็ไม่ผิด แต่วิธีแบบเดิม ๆ มนัยุ่งนอ้ยกว่า และตน้ทุนถูกกว่า   และ ความรับผิดชอบต่อส่ิงท่ีอยู่ใน 
Blockchain : Blockchain ยงัใหม่เกินไป ช่องโหว่และปัญหาท่ีรอให้อุดยงัมีอีกมาก อีกเหตุผลหน่ึงคือ ระบบ 
Blockchain อยูบ่นพื้นฐานของการโหวตแบบประชาธิปไตย ระบบประชาธิปไตยท าใหก้ารแกไ้ขปัญหาบางแบบ
ล่าช้ามาก เพราะตอ้งรอการโหวต ต่างกับระบบ Database แบบเดิมท่ีรับผิดชอบโดยองค์กรใดองค์กรหน่ึง ท่ี
พร้อมตดัสินใจเองไดเ้ลย 
   
C  =  Cloud Computing (คลาวด์คอมพวิติง้) 

Cloud Computing (คลาวด์คอมพิวติง้)  คือ การท่ีเราใช้ซอฟต์แวร์ ระบบ และทรัพยากรของ
เคร่ืองคอมพิวเตอร์ของผูใ้ห้บริการ ผ่านอินเทอร์เน็ต โดยสามารถเลือกก าลงัการประมวลผล เลือกจ านวน
ทรัพยากร ไดต้ามความตอ้งการในการใชง้าน และใหเ้ราสามารถเขา้ถึงขอ้มูลบน Cloud จากท่ีไหนก็ได ้  

Cloud Computing สามารถสร้างโอกาสหรือประโยชน์ให้กับบริษัทได้หลายวิธีขึน้อยู่กับขนาด 
สเกล  เซกเตอร์ รวมท้ังเป้าหมายด้านกลยุทธ์ของบริษัทเหล่าน้ัน และนี่คือข้อได้เปรียบ 5 ประการของการย้าย
บริการด้านไอทีไปไว้ท่ีคลาวด์  ไดแ้ก่  ลดค่าใช้จ่ายด้านเงินทุน : ความสามารถในการใชแ้หล่งบริการดา้นไอที
แบบออนดีมานด์  ตามความตอ้งการ เม่ือใดท่ีตอ้งการ ช่วยให้ธุรกิจยา้ยไปยงัรูปแบบการลงทุนท่ีขึ้นอยู่กับ
ค่าใชจ่้ายในการด าเนินงาน  การบ ารุงรักษาและการอพัเกรดท่ีง่ายขึน้ : ผูใ้หบ้ริการคอมพิวเตอร์ระบบคลาวด์เป็น



ผูรั้บผิดชอบส าหรับเซิร์ฟเวอร์ ซอฟตแ์วร์และการจดัการเครือข่าย ท าให้ผูเ้ช่ียวชาญดา้นไอทีในองคก์รสามารถ
เปล่ียนไปจดัการกบังานอ่ืนๆ ท่ีส าคญั  เพิ่มความยืดหยุ่นและอิสระในการท างานได้จากสถานท่ีต่าง ๆ : ดว้ย
บริการคลาวด์ท่ีปลายน้ิวสัมผสั พนกังานสามารถท างานไดจ้ากสถานท่ีต่าง ๆเกือบทุกสถานท่ี พวกเขาสามารถ
เขา้ถึงไฟลท่ี์ส าคญั ขอ้มูล เอกสารและเคร่ืองมือไอทีจากอุปกรณ์ทุกรูปแบบจากเกือบทุกสถานท่ีท่ีมีการเช่ือมต่อ   
ความต่อเน่ืองของธุรกจิ : ประโยชน์ท่ีไดรั้บจากการท างานระยะไกลคือในกรณีท่ีเกิดภยัพิบติั ลูกคา้ไม่ตอ้งสงสัย
วา่จะสามารถท างานอยา่งต่อเน่ืองไดห้รือไม่  หากมีไฟไหม ้น ้าท่วม โจรกรรม เทคโนโลยใีชง้านไม่ได ้หรือหิมะ
ตก หรือ น ้ าแข็ง ท่ีขดัขวางไม่ให้พนักงานเขา้มาท างานในส านักงาน พวกเขาก็มีตวัเลือกในการท างานจาก
สถานท่ีต่าง ๆ  และ การรักษาความปลอดภัยด้านไอทีท่ีดีขึน้ : แทนท่ีจะท าให้การรักษาความปลอดภยัดา้นไอที
อ่อนแอลง กลบัมีกรณีท่ีแสดงให้เห็นว่าคลาวด์คอมพิวต้ิงช่วยเสริมสร้างการป้องกนัให้กบัองคก์ร น่ีเป็นเพราะ             
ผูใ้ห้บริการคลาวด์ใชจ่้ายเงินจ านวนมาก ไปในการรักษาความปลอดภยัใหก้บัโครงสร้างพื้นฐานของศูนยข์อ้มูล 
และการเก็บรักษาขอ้มูลลูกคา้ของพวกเขาใหป้ลอดภยั 

แม้ว่า Cloud Computing จะให้ประโยชน์แก่ผู้ใช้อย่างมากมาย แต่ท้ังนี้เหรียญย่อมมีสองด้าน
เสมอ การใช้ Cloud Computing น้ันก็มีความเส่ียงจากภัยคุกคามเช่นเดียวกับการใช้เทคโนโลยีอ่ืนๆ โดยทาง 
CSA หรือ Cloud  Security Alliance ได้ท าการสรุปประเภทของภัยคุกคามท่ีจะเกิดกับ  Cloud Computing 
เอาไว้  7 ประเภท  ไดแ้ก่  Abuse and nefarious use of cloud computing : การใช ้cloud computing ในทางท่ีผิด 
อย่างเช่น hacker ทีจะใชท้รัพยากรท่ีมีอยู่อย่างไม่จ ากดัของ cloud เช่น แบนด์วิธ,สตอเรจ เป็นฐานในการโจมตี
ผูอ่ื้น การส่งสแปมเมล ์และการ crack encryption ต่างๆ เป็นตน้  Insecure interfaces and APIs : ความน่าเช่ือถือ
ในด้าน security และ availability เน่ืองจากผูใ้ช้บริการจะอาศยั  API ในการติดต่อกับ Backend software และ
เซอร์วิสต่างๆท่ีอยู่ใน cloud จึงอาจเป็นช่องทางท่ีผูไ้ม่หวงัดีสามารถใช้เขา้โจมตีและเขา้ถึงเซอร์วิสต่างๆได้
โดยตรง ซ่ึงส่ิงเหล่าน้ีจะมีผลต่อความน่าเช่ือถือของขอ้มูลและการรักษาความลบัของขอ้มูลใน cloud   Malicious 
insiders : ภยัคุกคามท่ีเกิดจากคนใน จากฝ่ังผูใ้หบ้ริการเอง เช่น พนกังานสามารถเขา้ถึงขอ้มูลท่ีเกินกวา่สิทธิของ
ตนเองท่ีจะเขา้ถึงได ้

Shared technology issues :  เป็นปัญหาเก่ียวกับ Software ท่ีใช้ในการจัดการการแชร์ระบบ
และทรัพยากรต่างๆแก่ผูใ้ชเ้กิดความผิดพลาด หรือมี bug ท าให้เป็นช่องโหว่ท่ีท าให้ hacker สวมรอยเขา้มาเป็น
ผูใ้ช้บริการ cloud แล้วท าการเจาะระบบของผูใ้ช้รายอ่ืนผ่านทางระบบท่ีตนเองใช้งานอยู่ได้   Data loss or 
leakage : การร่ัวไหลของข้อมูล เน่ืองจากอาจมีผูอ่ื้นมาใช้งานบน cloud ดดยไม่ได้รับอนุญาต  Account or 
service hijacking : การถูกขโมยใช้งานเซอร์วิสต่างๆ,การ Phishing,การถูกโจมตีตามช่องโหว่ของ software ท่ี
ไม่ได้มีการ patch ซ่ึงสาเหตุส่วนหน่ึงก็มาจากการท่ีผูใ้ช้ใช้ password เดิมซ ้ าๆอยู่นาน หรือไม่มีการเปล่ียน 
password ในเวลาท่ีเหมาะสม  และ Unknown risk profile : เน่ืองจากบริการของ cloud นั้น ทางผูใ้ห้บริการ



ไม่ไดเ้ปิดเผยถึงรายละเอียดของการด าเนินการภายใน เช่น การ config ระบบ,กระบวนการดา้น security,การเก็บ 
log file ต่างๆ ท าใหผู้ใ้ชบ้ริการมีความเส่ียงเพราะไม่รู้วา่ความเส่ียงคืออะไรท าใหไ้ม่สามารถเตรียมการรองรับได้ 

 

โปรดติดตามรายละเอียดของโอกาสและความเส่ียงของเทคโนโลยีต่างๆ ท่ีผมเรียบเรียงเป็น
ค าศัพท์ทางเทคโนโลยี  ซ่ึงผมเรียกว่า “ค าเปลีย่นโลก (Words to Change the World)”  ได้ในตอนต่อไปนะครับ 
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