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ความสําคัญของ Cloud Security Auditing 
ส่วนท˒ี 1 

รูปแบบดั˕งเดมิ (Traditional IT) 

องค์กรเปˠนผู้ควบคุมโดยตรงต่อ 

• ศูนย์ข้อมลู (Data Center) 
• เครื˒องแม่ข่าย (Server) 
• ระบบเครือข่าย (Network) 
• ระบบจัดเก็บข้อมูล (Storage) 
• ระบบปฏิบัติการ (Operating System) 
• การควบคุมทางกายภาพ (Physical Security) 

รูปแบบ Cloud 

ความรับผิดชอบถกูแบ่งระหว่าง 

• ผู้ให้บริการ Cloud (Cloud Service Provider: CSP) 
• ผู้ใช้บริการ Cloud (Cloud Service Customer: CSC) 
• ผู้พัฒนาระบบ 
• ผู้ให้บริการภายนอก 
• ผู้ให้บริการซอฟตแ์วร ์
• ผู้ประมวลผลข้อมลูช่วง (Subprocessor) 

การเปล˒ียนจาก "ส˒ิงท˒ีองคก์รควบคมุเอง" เปɣน "ส˒ิงท˒ีองคก์รพ˒ึงพาผู้อ˒ืน" ทําให้การตรวจสอบต้องเปลี˒ยนจากการตรวจ Infrastructure ไปสู่การ
ตรวจ Governance, Responsibility, Configuration, Evidence และ Assurance 
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เหตใุด Cloud Security จึงต้องมกีารตรวจประเมินเฉพาะด้าน 
Cloud ก่อให้เกิดความเส˒ียงท˒ีมีลกัษณะเฉพาะ ซึ˒งแตกตา่งจากสภาพแวดล้อม IT แบบดัง̞เดิมอย่างมีนัยสําคัญ 

Misconfiguration
การกําหนดค่าระบบไม่ถูกต้อง 

Improper Access Control
การจัดการสิทธิ˝ไม่เหมาะสม 

Third-Party Dependency
การพ˒ึงพาผู้ใหบ้ริการภายนอก 

Multi-Tenancy
ความเส˒ียงจากการใช้บริการร่วมกัน 

API & Cloud-native Risk
การพ˒ึงพา API และบริการ Cloud-native 

Jurisdictional & Exit Risk
ความเส˒ียงด้านเขตอํานาจศาลและการยา้ยออกจากผู้ให้บริการ 

Auditor ต้องประเมินทัง̞ Technology + Governance + Contract + Compliance + Risk + Assurance 
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คําถามสําคัญ 6 ประการของผู้ตรวจประเมิน Cloud 
คาํถามทัง̞ 6 ข้อนี˕จะถูกนํากลับมาใช้ตลอดการบรรยาย และเปˠนกรอบหลักในการตรวจประเมิน Cloud Security 

1 ใบรับรองของ CSP 
ผู้ให้บริการมีใบรับรองแล้ว — องค์กรยังต้องตรวจอะไร? 

2 Data Location
ข้อมูลถูกจัดเก็บในประเทศไทย — ถือว่าเพียงพอหรือไม่? 

3 Data Localization
ข้อมูลหรือระบบท˒ีมีความสําคัญสูง — ควรกําหนด Data Localization อย่างไร? 

4 ความรับผิดชอบเม˒ือเกิดเหตุ 
เมื˒อเกิดเหตุการณ์ด้านความมัน˒คงปลอดภัย — ใครเปˠนผู้รับผิดชอบ? 

5 การพิสูจน์มาตรการ 
มีมาตรการควบคุมแล้ว — จะพิสูจน์ได้อย่างไรว่ามาตรการทํางานจริง? 

6 Cloud Exit
หากต้องเปล˒ียนผู้ให้บริการ — องค์กรสามารถออกจาก Cloud ได้จริงหรือไม่? 
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Cloud Attack Surface
การใช้บริการ Cloud ทําให้พ̞ืนท˒ีทีต˒้องพิจารณาด้านความมัน˒คงปลอดภัยไมไ่ดจ้าํกดัอยู่เฉพาะโครงสรา้งพ̞ืนฐาน 
แตค่รอบคลุมองค์ประกอบหลายระดับ 

Identity & Access
บัญชีผู้ใชง้านและสิทธิ˝การเข้าถงึ รวมถึง Management 
Plane ช่องทางบริหารจัดการทรพัยากร Cloud 

Network & API
Virtual Network, Firewall, Security Group และ 
Application Programming Interface ที˒เช˒ือมต่อระบบ 

Workload & Application
VM, Container, Serverless และระบบงาน Application 
Services ที˒ทํางานบน Cloud 

Data & Configuration
ข้อมูลและฐานข้อมลู รวมถึงการกําหนดค่าทรัพยากรและ 
Third Party / Supply Chain 

Auditor ตอ้งพิจารณา Attack Surface ที˒สัมพันธ์กบัขอบเขตการตรวจประเมิน (Audit Scope) และความเส˒ียงของบริการ 
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Shared Responsibility ≠ Shared Accountability
Responsibility

ใครเปˠนผู้ดําเนนิการควบคมุ? 

Accountability

ใครต้องรับผิดชอบต่อผลลัพธ?์ 

ตัวอย่างท˒ีชัดเจน 

CSP มีหน้าทีจ˒ัดให้บริการ IAM มีความสามารถด้าน MFA แต่ 
Customer อาจยังมหีน้าท˒ี 

• เปˣดใช้ MFA 
• กําหนด Policy 
• ตรวจสอบ Privileged Account 
• ทบทวนสิทธิ ̋

การที˒ CSP มี Security Capability ไม่ได้หมายความว่า Customer ได้ดําเนินการ Security Control นัน̞แล้ว 
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CSP มี ISO/IEC 27001 แล้ว ยังต้อง Audit หรือไม่? 
คําตอบ: ยังต้องพิจารณาตรวจประเมิน 

ตรวจ Scope ของใบรับรอง 
ใบรับรองครอบคลุมบริการที˒ใช้งาน
หรอืไม?่ Scope ครอบคลุม Region 
หรอืไม?่ Control ที˒เก˒ียวข้องอยู่ใน 
Scope หรอืไม?่ 

ตรวจ Customer 
Responsibility 
Customer Responsibility คือ
อะไร? Customer Configuration 
ถูกต้องหรอืไม?่ มีข้อยกเว้นหรือไม?่ 

ตรวจ Evidence 
Evidence เพียงพอหรือไม?่ 
หลักฐานสนบัสนุนการให้ความ
เช˒ือมัน˒ได้ในระดับใด? 

CSP Certification เปนɣส่วนหนึง˒ของ Assurance ไม่ใช่ Assurance ทัง̞หมด 
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Certification Scope กับ Customer Scope 
ตอ้งเปรียบเทียบ Certification Scope กับ Actual Service 
และ Customer Environment 

Application Scope
CSP มี ISO/IEC 27001 
ครอบคลุม "Cloud Platform" 
แต่ Application ของ 
Customer อยู่ใน Scope 
หรือไม?่ 

Region Scope
Region ที˒ Customer ใช้งาน
อยู่ใน Scope ของใบรับรอง
หรือไม่? 

Managed Service Scope
Managed Service ที˒ 
Customer ใช้เพ˒ิมเติมอยู่ใน 
Scope หรือไม?่ 
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กรอบกาํกับดูแล Cloud Security ของประเทศไทย 
กฎหมายดา้นความมั˒นคงปลอดภัยไซเบอร์ 
กําหนดมาตรการขัน̞ต˒ําสําหรับการดูแลความมัน˒คงปลอดภัยของระบบสารสนเทศ 

กฎหมายคุ้มครองข้อมูลส่วนบุคคล 
กําหนดหลักเกณฑ์การประมวลผลและการคุ้มครองข้อมลูส่วนบุคคล 

ข้อกําหนดของหน่วยงานกาํกับดูแล 
ข้อกําหนดเฉพาะของแต่ละหน่วยงานกํากับดูแลในภาคส่วนต่าง ๆ  

มาตรฐานด้าน Cloud Security 
มาตรฐานของ สกมช. พ.ศ. 2567 และมาตรฐานสากล ISO/IEC 
27001, 27017, 27018, 27701 และ CSA STAR 

หลักการ: Regulatory Requirement → Control Requirement → Audit Criteria 
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Cloud Responsibility Matrix
ร่วมกันCustomerCSPการควบคุม

——✓Physical Security

——✓Cloud Infrastructure

—✓✓Identity & Access Management

—✓—Data Classification

✓✓✓Encryption

✓✓✓Logging & Monitoring

✓✓✓Incident Response

✓✓ขึ˕นกับบริการBackup & Recovery

✓✓✓Configuration Management

✓✓—Regulatory Compliance

ตารางนีเ̞ปนɣตัวอย่างเชิงหลักการ ต้องปรับตาม Cloud Service Model, CSP และบริการทีใ˒ช้งานจรงิ 
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มาตรฐานดา้นการรักษาความมั˒นคงปลอดภัยไซเบอร์
ระบบคลาวด์ 
มาตรฐานของคณะกรรมการการรักษาความมัน˒คงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. 2567 กาํหนดแนวทางและมาตรการขัน̞ต˒ําสําหรับการดูแลความ
มัน˒คงปลอดภัยของข้อมลู บริการ และโครงสร้างพ̞ืนฐานระบบ Cloud 

วันมีผลบังคับใช้ 
10 กันยายน 2569 

การเชื˒อมโยงมาตรฐาน 
ISO/IEC 27001, 27017, 27018, 27701 และ CSA STAR 

การนําไปใช้ 
ใช้เปˠน Audit Criteria และ Control Baseline ไม่ใช่เพียง Compliance Checklist 
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ประเด็นควบคุมท˒ีเก˒ียวข้องกับการตรวจ Cloud 
จากโครงสรา้งมาตรฐาน สกมช. สามารถจัดกลุ่มประเด็นตรวจได้ดังนี ̞

Governance & Asset
การกํากับดูแล และการจัดการทรัพย์สิน 

Access & Cryptography
การควบคุมการเข้าถงึ และการ
เข้ารหสัและการจัดการกุญแจ 

Operations & Network
ความมัน˒คงปลอดภัยการปฏิบัติการ 
และความมัน˒คงปลอดภัยเครือข่าย 

Development & Third Party
การพัฒนาระบบอย่างปลอดภยั และผู้ให้บรกิารภายนอก 

Incident Management
การจดัการเหตุการณด์า้นความมัน˒คงปลอดภยั 
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Data Sovereignty & Data 
Localization

อธิปไตยข้อมลูไม่ได้พิจารณาเพียงว่าขอ้มูลถูกเก็บไว้ท˒ีใด 
แตร่วมถึงกฎหมาย การเข้าถึง อํานาจควบคมุ และเขตอํานาจศาล

ที˒ครอบคลุมข้อมูลนัน̞ 



© 2026 Pongpisit Wuttidittachotti | Educational & Public Knowledge Sharing 2626© 2026 Pongpisit Wuttidittachotti | Educational & Public Knowledge Sharing

อธปิไตยข้อมูล (Data Sovereignty) 

กฎหมายท˒ีใช้บังคับ 
ข้อมูลอยู่ภายใต้กฎหมายใด? ผู้ให้บรกิารหรือ 
Subprocessor อยู่ภายใต้เขตอํานาจใด? 

การเข้าถึงและอํานาจควบคุม 
ใครสามารถเข้าถึงข้อมูล? ใครมีอาํนาจ
ควบคุม? Encryption Key ถกูควบคุมโดย
ใคร? 

การประมวลผลและท˒ีตั˕ง 
ข้อมูลถูกประมวลผลท˒ีใด? 
ไม่ใช่เพียงแค่ถูกจัดเก็บที˒ใด 

Data Residency เปˠนเพียงองค์ประกอบหนึ˒งของ Data Sovereignty 
— "ข้อมูลอยู่ประเทศไทย" ไม่ได้หมายความว่าครอบคลุมทุกมิติของ Data Sovereignty 



© 2026 Pongpisit Wuttidittachotti | Educational & Public Knowledge Sharing 2727© 2026 Pongpisit Wuttidittachotti | Educational & Public Knowledge Sharing

"ข้อมูลอยู่ประเทศไทย" เพียงพอหรือไม่? 
ไม่ควรสรุปจาก Location เพียงอย่างเดียว Auditor ควรตรวจสอบครบทุกมิต ิ

Primary Storage
ข้อมูลหลักอยู่ที˒ใด? 

Backup & DR
Backup และ Disaster 
Recovery อยู่ที˒ใด? 

Data Processing
ข้อมูลถูกประมวลผลที˒ใด? 

Metadata & Logging
Metadata และ Log อยู่ที˒ใด? 

Encryption Key
กุญแจเข้ารหสัถูกควบคุมโดยใคร? 

Administrative Access
ผู้ดแูลระบบอยู่ท˒ีใด? 

Subprocessor
ผู้ประมวลผลช่วงอยู่ที˒ใด? 

Cross-Border Transfer
มีการโอนข้อมูลข้ามพรมแดนหรือไม่? 

Jurisdiction & Deletion
อยู่ภายใต้กฎหมายใด? พิสูจน์การลบข้อมูลได้หรอืไม่? 
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Risk-Based Data Localization
ไม่ควรใช้หลัก "ข้อมูลทุกประเภทต้องอยู่ในประเทศ" แต่ควรพิจารณาตามปːจจยัความเส˒ียง 

Data & System Criticality
ระดับความสําคัญของข้อมูล (Data Criticality) และ
ความสําคัญของระบบ (System Criticality) เปˠนปːจจยัหลักใน
การพิจารณา 

National Security & Regulatory
ผลกระทบต่อความมัน˒คง (National Security Impact) และ
ข้อกําหนดทางกฎหมาย (Regulatory Requirements) ที˒บังคับ
ใช้ 

Jurisdictional & Exposure Risk
ความเส˒ียงด้านเขตอํานาจศาล (Jurisdictional Risk) และ
ผลกระทบจากการเปดxเผยข้อมลู 

Cross-Border Processing Necessity
ความจําเปนɣในการประมวลผลข้ามประเทศ 
ซ˒ึงอาจมีเหตุผลทางธรุกจิท˒ีชัดเจน 
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ระบบและข้อมูลที˒มีผลกระทบสูง 
สําหรับระบบท˒ีมีความสําคญัสูง ควรพิจารณาครบทกุมิต ิ

Location
ข้อมลูอยู่ท˒ีใด? 

Jurisdiction
อยู่ภายใต้กฎหมายใด? 

Access
ใครสามารถเข้าถึง? 

Processing
ใครประมวลผล? 

Key Management
ใครควบคุมกุญแจ? 

Resilience & Exit
หาก Region หยุดทํางานจะเกิดอะไรขึ˕น? 
หากต้องย้ายออกจะทาํอย่างไร? 
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แนวปฏิบัติระหวา่งประเทศ 
(International Practices) 
EU/ENISA Benchmark
ใช้แนวปฏิบัติของสหภาพยุโรปและหนว่ยงาน ENISA เปนɣ 
Benchmark เพ˒ือพิจารณาเรื˒อง 

• Cloud Security
• Cloud Assurance
• Data Protection
• Resilience
• Supply Chain
• Sovereignty
• Dependency Risk

ข้อควรระวัง 
แนวปฏิบัตขิอง EU/ENISA ไม่ควรถกูนาํเสนอเสมอืนเปนɣ
กฎหมายทีใ˒ช้บงัคับกับทกุองค์กรในประเทศไทย 

แต่ควรใช้เปนɣ International Benchmark / Reference 
Practice เพ˒ือเปรียบเทียบและยกระดบัมาตรฐานการตรวจ
ประเมิน 

การนาํแนวปฏิบัติสากลมาใช้ต้องปรับให้สอดคล้องกับบริบท
และข้อกําหนดของประเทศไทย 
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คําถามสําหรับ Auditor ด้าน Data Sovereignty 
เม˒ือมีการใช้ Cloud ให้ถามคําถามเหลา่นี˕อย่างเปˠนระบบ 

ข้อมูลอยู่ท˒ีไหน? ถูกประมวลผลที˒ไหน? 
ตรวจสอบทัง̞ Primary Storage, Backup และ Disaster Recovery 

Encryption Key และ Administrator อยู่ท˒ีไหน? 
ตรวจสอบว่าใครควบคุมกญุแจเข้ารหสั และผู้ดูแลระบบตัง̞อยู่ท˒ีใด 

Subprocessor อยู่ท˒ีไหน? อยู่ภายใต้กฎหมายใด? 
ตรวจสอบผู้ประมวลผลช่วงและเขตอํานาจศาลที˒ครอบคลุม 

หากต้องลบข้อมูล เราพิสูจน์การลบได้หรอืไม่? 
ตรวจสอบกระบวนการและหลักฐานการลบข้อมลูอยา่งถาวร 
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สรุปสาระสําคัญ: Cloud Security Auditing 

Shared Responsibility
ความรับผิดชอบถกูแบ่งระหว่าง CSP และ Customer — Auditor ต้องระบุให้ชัดว่าใครรับผิดชอบอะไร 

Control Effectiveness
การมี Policy ≠ Control ทํางานจรงิ — ต้องตรวจทัง̞ Design และ Operating Effectiveness 

Data Sovereignty
"ข้อมูลอยู่ในประเทศ" ไม่เพียงพอ — ต้องประเมินครบทุกมิติตัง̞แต่ Storage ถึง Jurisdiction 

Assurance ≠ Compliance
Compliance เปˠนส่วนหนึง˒ของ Assurance — Auditor ต้องให้ความเช˒ือมัน˒ท˒ีมหีลกัฐานรองรบั 

เริ˒มจาก Audit Criteria → Risk → Control Objective → Evidence → Testing → Conclusion → Assurance 
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บทบาทของมาตรฐานต่อ Cloud Audit 
แนวคิดที˒ไม่ถูกต้อง 
มาตรฐานไม่ควรถูกใช้ในลักษณะ
 "ตรวจมาตรฐานทีละฉบับ" 
เพราะจะทาํให้การตรวจประเมินขาดทิศทางและไม่
สามารถเช˒ือมโยงกบัความเส˒ียงท˒ีแท้จริงขององค์กร
ได ้

แนวคิดที˒ถูกต้อง: ใช้เปˠน Audit Criteria 
มาตรฐานควรถูกนํามาใช้เปɣน Audit Criteria เพ˒ือ
กําหนดองคป์ระกอบสําคัญของการตรวจประเมิน 
ได้แก่ 

• ส˒ิงท˒ีตอ้งควบคุม 
• วัตถุประสงค์ของการควบคมุ 
• ขอบเขตการตรวจประเมิน 
• หลักฐานท˒ีต้องรวบรวม 
• วิธีการทดสอบ 
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SLIDE 36

ISO/IEC 27001 — ระบบบริหารจัดการความมั˒นคง
ปลอดภัยสารสนเทศ (ISMS) 
ISO/IEC 27001 ใช้เปนɣ กรอบหลกั ด้านความมัน˒คงปลอดภยัสารสนเทศขององค์กร ครอบคลมุมิติสําคัญหลายด้าน 

Governance & Risk
Governance, Risk Management, 
Security Objectives

Control Management
Control Management, Internal 
Audit, Management Review

Continual Improvement
กระบวนการปรับปรุงอย่างต่อเน˒ือง
ตามวงจร PDCA 

ใน Cloud Audit: ใช้ตรวจว่า Cloud Security ถูกบูรณาการเขา้กบั ISMS ขององค์กรหรอืไม ่
— ไม่ใช่แคว่า่ CSP มีใบรับรองหรือเปล่า 
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ISO/IEC 27017 — แนวปฏบิัติด้านความมั˒นคง
ปลอดภัยสําหรับบริการ Cloud 
ประเด็นเฉพาะของ Cloud 

ISO/IEC 27017 เนน้ประเด็นที˒มลีักษณะเฉพาะของ
สภาพแวดล้อม Cloud ซึ˒งไม่ครอบคลุมใน ISO/IEC 27001 
ทัว˒ไป ได้แก ่

• Shared Responsibility
• Cloud Service Provision
• Cloud Service Customer
• Virtual Environment
• Cloud Operations
• Customer / Provider Responsibilities

บทบาทของ Auditor 
ใช้ ISO/IEC 27017 เปɣน เกณฑ์เพ˒ิมเติม จาก ISO/IEC 27001 เพ˒ือ
พิจารณาความเส˒ียงเฉพาะของ Cloud ท˒ีต้องการการควบคุมในระดับท˒ี
ละเอียดกว่ามาตรฐานทัว˒ไป โดยเฉพาะในประเด็น Shared 
Responsibility ท˒ีต้องกําหนดให้ชัดเจนว่าใครรับผิดชอบส่วนใด 
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SLIDE 38

ISO/IEC 27018 — การคุ้มครองข้อมูลส่วนบุคคล
ใน Public Cloud 

PII Protection
เนน้การคุ้มครอง Personally Identifiable Information (PII) และการ
ประมวลผลข้อมลูส่วนบุคคลอยา่งโปรง่ใส 

การควบคุมการประมวลผล 
ครอบคลุมการควบคุมการประมวลผล การลบขอ้มลู และการเปดxเผยขอ้มลูตอ่บคุคลที˒สาม 

เหมาะกบั Public Cloud + Personal Data 
เหมาะสําหรับการ Audit ที˒เก˒ียวข้องกับ Public Cloud ที˒มีการประมวลผลข้อมลูส่วนบุคคล 
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CSA Cloud Controls Matrix (CSA CCM)
ภาพรวม CCM 
CCM เปɣน กรอบการควบคุมเฉพาะสําหรับ Cloud ที˒
ช่วยจัดโครงสร้างการประเมิน Security Controls 
ของ Cloud Environment ปːจจุบัน CSA เผยแพร่ 
CCM v4.1 ซึ˒งมี 207 Controls ใน 17 Security 
Domains 

ตัวอย่าง Security Domains 
• Audit & Assurance
• Application & Interface Security
• Business Continuity
• Configuration Management
• Cryptography
• Data Security & Privacy
• Governance
• Identity & Access
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CAIQ — Consensus Assessments Initiative 
Questionnaire
CAIQ เปนɣชุดคําถามแบบ Yes/No ที˒ใช้ประเมนิมาตรการควบคุมด้าน Cloud โดยอยู่ในรูปแบบทีส˒ามารถใชส้อบถาม CSP 
อย่างเปนɣระบบ ตาม CSA ระบุว่า CAIQ ช่วยประเมนิ Security Controls ของ Cloud Provider ไดอ้ย่างมโีครงสรา้ง 

CSP Assessment
ประเมินความสามารถด้านความมัน˒คงปลอดภัยของ
ผู้ให้บริการ Cloud 

Third-Party Risk Assessment
ใช้ประเมนิความเส˒ียงจากบุคคลทีส˒ามในห่วงโซ่อปุทาน 

Security Due Diligence
ใช้ในกระบวนการตรวจสอบความพร้อม
ดา้นความมัน˒คงปลอดภยั 

Audit Preparation & Evidence
ใช้เตรียมการตรวจประเมนิและรวบรวม Control Evidence 
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CSA STAR — Security, Trust, 
Assurance and Risk

CSA STAR คืออะไร? 
CSA STAR เปนɣโครงการด้าน Cloud Security 
Assurance ที˒ให้ระดับการรับรองแตกต่างกนัตามความ
เข้มข้นของการประเมิน 

ระดับสําคัญ 
STAR Level 1 — Self-Assessment 
องค์กรประเมนิตนเองและเผยแพร่ผลการประเมนิต่อ
สาธารณะ 

STAR Level 2 — Certification / Third-Party 
Attestation 
ผา่นการรับรองหรือการตรวจสอบโดยบุคคลทีส˒าม 

ประเด็นสําคัญสําหรับ Auditor: STAR เปɣนหลักฐานด้าน Provider Assurance แตต่้องพิจารณาความเกี˒ยวข้องกับบริการและ Customer 
Environment ท˒ีตรวจจริง — ไม่สามารถใช้ปxดประเด็น Audit ได้ทัง̞หมด 
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การกําหนดขอบเขต (Audit Scoping) 

องค์ประกอบท˒ีต้องระบุอยา่งชัดเจน 

• CSP และ Cloud Service 
• Account / Tenant 
• Region 
• Application 
• Data 
• Environment 
• Business Process 
• Third Party / Subprocessor 

ขอ้ควรระวัง 
"Cloud ทั˕งองค์กร" ไมใ่ช่ Audit Scope ที˒เพียงพอ 

ตอ้งกําหนด Boundary ให้ตรวจสอบได้อย่างชัดเจน 
มขีอบเขตทีว˒ัดได้ และสามารถระบุไดว้า่อะไรอยู่ใน Scope 
และอะไรอยู่นอก Scope 
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การตรวจประเมินตามความเส˒ียง 
(Risk-Based Auditing) 
ไม่จําเปนɣต้องให้ทกุระบบม ีAudit Intensity เทา่กัน ควรจัดลําดบัความสําคัญตามปจːจัยความเส˒ียง 

Business Criticality
ระบบที˒สําคัญต่อการดําเนนิธุรกิจหลัก
ควรได้รับการตรวจอย่างเข้มข้นกว่า 

Data Criticality & Regulatory Impact
ข้อมูลท˒ีมีความออ่นไหวสูงและระบบทีอ˒ยูภ่ายใต้
กฎระเบียบต้องได้รับความสนใจเปนɣพิเศษ 

Threat Exposure & 
Architecture Complexity
ระบบที˒เปดxรบัภยัคุกคามสูงหรือ
มสีถาปตːยกรรมซบัซ้อนตอ้งการการตรวจทีล˒กึกว่า 

Third-Party Dependency
การพ˒ึงพาบุคคลทีส˒ามเพ˒ิมความเส˒ียง
และต้องพิจารณาในการกาํหนด Audit Priority 
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การกําหนดเกณฑ์การตรวจประเมิน 
(Audit Criteria) 

เกณฑ์การตรวจประเมนิสามารถมาจากหลายแหล่ง ซึ˒ง Auditor ต้องเลือกและผสมผสานให้เหมาะสมกับบรบิทขององค์กร 

กฎหมาย & กฎระเบียบ 
กฎหมาย กฎระเบียบ และสัญญาท˒ีเกีย˒วขอ้ง 

นโยบายองค์กร 
นโยบายภายในและ Security Baseline ขององค์กร 

ISO/IEC Standards
ISO/IEC 27001, ISO/IEC 27017, ISO/IEC 27018

CSA CCM & Cloud Standards
CSA CCM และ Cloud Security Standard ที˒เก˒ียวข้อง 
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หลักฐานการตรวจประเมิน (Audit Evidence) 
CSP Evidence

• ISO Certificate
• SOC Report
• STAR / CAIQ
• Assurance Report
• Security Whitepaper

Customer Evidence

• Policy / Procedure / Architecture Diagram
• IAM Configuration / Access Review
• Security Configuration / Network 

Configuration
• Log / Monitoring Report / Incident Record
• Backup Report / DR Test / Certificate
• Contract / Configuration Export

Auditor ตอ้งประเมนิหลักฐานทัง̞สองฝ˒ːง — CSP Evidence และ Customer Evidence 
— เพราะการมใีบรับรองของ CSP ไม่ไดห้มายความวา่ Customer Environment ปลอดภัย 
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Evidence ไม่เท่ากับ Effectiveness 
มี Policy ≠ ปฏบิัติจริง 
การมีนโยบายเปɣนลายลักษณ์อักษรไม่ได้พิสูจนว์่ามีการนําไปปฏิบัติจริง 

มี Configuration ≠ Control ทํางานจริง 
การตัง̞คา่ที˒ถกูต้องไม่ได้หมายความว่า Control ทํางานได้อยา่งต่อเน˒ืองและมปีระสิทธิผล 

มี Certificate ≠ Customer Environment Secure 
ใบรับรองของ CSP ครอบคลุมเฉพาะ Scope ของ CSP ไม่ใช่ Customer Configuration 

มี Log ≠ มีการ Monitoring อย่างมีประสิทธิผล 
การบันทึก Log ไม่ได้หมายความว่ามีการวิเคราะหแ์ละตอบสนองต่อเหตุการณ์จริง 

ดังนัน̞ Auditor ตอ้งทํา: Evidence + Testing + Corroboration 
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Cloud Audit Question Bank
ชุดคาํถามหลกัสําหรับผู้ตรวจประเมิน Cloud ที˒ครอบคลุม Domain สําคัญ 

คําถามสําคัญDomain
ใครเปนɣเจ้าของและผู้รับผิดชอบ Cloud Service?Governance
บริการใดอยู่ในขอบเขตการตรวจประเมนิ?Scope
ใครสามารถเข้าถึงทรัพยากรที˒สําคัญ?IAM
Configuration Baseline ถูกกําหนดและทบทวนหรือไม?่Configuration
ข้อมูลถูกจัดเก็บและประมวลผลทีใ˒ด?Data
ใครเปนɣผู้ควบคุม Encryption Key?Encryption
มีการบันทกึและติดตามกิจกรรมที˒สําคญัหรือไม?่Logging
หากเกิดเหตุการณ์ ใครต้องดําเนินการและแจง้ใคร?Incident
หาก Cloud Service หยุดให้บริการ ระบบจะดําเนนิการอยา่งไร?Resilience
สามารถย้ายข้อมลูและบริการออกจาก CSP ได้จริงหรอืไม?่Exit

Key Message: คําถามทีด˒จีะนําไปสู่ Evidence ที˒ดี และ Evidence ที˒ดจีะนําไปสู่ Assurance ที˒น่าเช˒ือถอื 
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Design Effectiveness และ Operating Effectiveness 
Design Effectiveness

การควบคุมถกูออกแบบอยา่งเหมาะสมตอ่ความเส˒ียง
หรอืไม?่ — ตรวจว่า Control ถูกกําหนดไว้อย่างถูกต้อง
ตามหลักการ 

Operating Effectiveness

การควบคุมถกูนําไปปฏิบัติและทํางานอย่างต่อเน˒ืองจริง
หรอืไม?่ — ตรวจว่า Control ทํางานได้จริงในทางปฏิบัต ิ

ตัวอย่าง: MFA 

Design
MFA ถูกกําหนดไวใ้น Policy 

Operating
MFA ถูกเปดxใช้จริงในระบบ 

Evidence
Log แสดงการใช้ MFA จริง 

Testing
สุ่มทดสอบ Account เพ˒ือยืนยัน 
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ตัวอย่าง Audit Test: MFA 
สําหรับ Privileged Account 
Audit Objective
ประเมินวา่ Privileged Account ได้รับการปอ̟งกันด้วย MFA 

Evidence ที˒ต้องรวบรวม 
• IAM Policy
• Account Population
• MFA Configuration
• Authentication Log

ขั˕นตอนการทดสอบ 
1. ตรวจ Population ของ Account ทัง̞หมด 
2. ระบุ Privileged Account 
3. ตรวจ MFA Status ของแต่ละ Account 
4. สุ่มตัวอย่าง Account 
5. ตรวจ Authentication Log 
6. ตรวจ Exception ที˒ได้รับการยกเว้น 

Conclusion
Control มีประสิทธิผล / ไม่มปีระสิทธิผล / มีข้อจํากัด 



© 2026 Pongpisit Wuttidittachotti | Educational & Public Knowledge Sharing 5151© 2026 Pongpisit Wuttidittachotti | Educational & Public Knowledge Sharing

ตัวอย่าง Audit Test: Cloud Configuration 
& Access Control 
Cloud Configuration
• Public Access
• Security Group
• Firewall
• Encryption
• Logging
• Storage
• IAM
• Network Segmentation

Configuration Baseline ต้องสัมพันธ์กับ Risk และ Security Policy ขององค์กร 

Access Control
• User Account
• Privileged Account
• Service Account
• MFA
• Least Privilege
• Access Review
• Joiner-Mover-Leaver
• Dormant Account
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ตัวอย่าง Audit Test: Data Security 
& Logging/Monitoring 
Data Security
• Data Classification
• Encryption at Rest
• Encryption in Transit
• Key Management
• Backup
• Retention
• Data Deletion
• Data Transfer
• Data Localization

Logging & Monitoring
• Log Coverage
• Log Collection
• Log Retention
• Log Integrity
• Monitoring
• Alerting
• SIEM Integration
• Incident Correlation
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Incident Response — Cloud Incident 
Response Audit

แผนและโครงสร้าง 
Incident Response Plan, Roles & 
Responsibilities, Contact Point, Escalation

การดําเนินการ 
Notification, Evidence Preservation, 
Communication

การทดสอบและปรับปรุง 
Tabletop Exercise, Lessons Learned

คําถามสําคญั: เม˒ือเกิดเหต ุใครต้องทําอะไร ภายในเวลาเท่าใด และมีหลักฐานว่ากระบวนการ
ทาํงานได้จรงิหรือไม่? 
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Business Continuity & Cloud Resilience
ส˒ิงที˒ต้องตรวจ 
• Backup
• Disaster Recovery
• RTO (Recovery Time Objective)
• RPO (Recovery Point Objective)
• Availability
• Region Failure
• CSP Outage
• Recovery Testing

หลักการสําคัญ 
แผนท˒ีไม่เคยทดสอบ ไม่ควรถูกถือว่าเปˠนหลักฐาน
เพียงพอของความสามารถในการกู้คืน 

Auditor ต้องตรวจว่ามีการทดสอบ DR จริง มีผล
การทดสอบ และมีการแก้ไขข้อบกพร่องที˒พบ 
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Exit Plan กับ Exit Capability 

ความเข้าใจผิดทีพ˒บบอ่ย 
มี Exit Plan ≠ สามารถ Exit ได้จริง 

การมแีผนบนกระดาษไม่ไดพิ้สูจน์ว่าองคก์รสามารถ
ดาํเนินการ Exit ได้จริงในทางปฏบิัติ 

Auditor ควรตรวจ 
• มีแผนหรือไม?่ 
• มีผู้รับผิดชอบหรือไม่? 
• มีงบประมาณหรือไม?่ 
• มี Technology ทางเลือกหรือไม?่ 
• เคยทดสอบหรือไม่? 
• สามารถ Export Data ได้จริงหรือไม่? 
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คุณภาพของหลักฐานการตรวจประเมิน (Audit 
Evidence Sufficiency & Reliability) 
การมีหลกัฐานไม่ไดห้มายความว่าหลักฐานนัน̞เพียงพอสําหรับการสรุปผลการตรวจประเมิน Auditor 
ควรพิจารณา 4 มิติ 

ความเพียงพอ (Sufficiency) 
มีหลักฐานมากพอทีจ˒ะสนบัสนนุข้อสรุปหรือไม?่ 

ความเหมาะสม (Appropriateness) 
หลักฐานเกีย˒วข้องกับ Audit Objective หรอืไม?่ 

ความน่าเชื˒อถือ (Reliability) 
หลักฐานมาจากแหล่งทีน˒า่เช˒ือถือหรือไม่? 

ความทันสมยั (Timeliness) 
หลักฐานสะทอ้นสภาพแวดล้อมในช่วงเวลาท˒ีตรวจหรือไม่? 

ตัวอยา่ง: Screenshot หนึ˒งภาพอาจแสดงว่า MFA เปดxใช้งาน แต่ยังไมเ่พียงพอทีจ˒ะยนืยันว่า Privileged Account 
ทัง̞หมดเปดx MFA และมีการใชง้านจริงอย่างตอ่เนือ˒ง จึงอาจต้องใช้ Configuration + Account Population + Log + 
Sampling 
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ตัวอย่าง Cloud Audit Procedure: 
Privileged Access 
Audit Objective
ประเมินประสิทธิผลของการควบคุม Privileged Access 

Audit Criteria
• Least Privilege
• Multi-Factor Authentication (MFA)
• Access Review
• Privileged Account Management

Audit Evidence
• IAM Configuration
• Privileged Account List
• Access Review Record
• Authentication Log
• Exception Record

Audit Procedure (8 ขั˕นตอน) 
1. ขอรายช˒ือ Privileged Account ทัง̞หมด 
2. ตรวจสอบสิทธ̋ิและบทบาทของแต่ละ Account 
3. ตรวจสอบ MFA Configuration 
4. ตรวจสอบ Account ท˒ีได้รับ Exception 
5. สุ่มตัวอยา่ง Account 
6. ตรวจสอบ Authentication Log 
7. เปรียบเทียบกับ Policy และ Control Requirement 
8. สรปุผล Control Effectiveness 
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กรณีศึกษา: ระบบสําคัญบน Public Cloud 

สมมติองค์กรม ี
• ระบบสําคัญต่อการให้บรกิาร 
• ข้อมูลท˒ีมีความออ่นไหวสูง 
• Public-facing Application 
• ผู้ดูแลระบบหลายราย 
• Third-Party Integration 
• Backup / DR ต่าง Region 

องค์กรแจ้งว่า 
"CSP มี ISO/IEC 27001 และระบบอยู่บน Cloud ทีˑมี Data 
Center ในประเทศไทย" 

คําถาม 
เพียงพอสําหรับการให้ Assurance หรือไม?่ 
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Auditor จะตรวจอะไร? 
1

Governance
ใครรับผิดชอบ Cloud Service? 

2

Scope
บริการใดอยู่ใน Audit Scope? 

3

Data
ข้อมูลอยู่ที˒ใด? 

4

IAM
ใครเข้าถึงทรพัยากร? 

5

Configuration
Configuration ปลอดภัยหรือไม่? 

6

Monitoring
ตรวจจับเหตุการณไ์ด้หรือไม?่ 

7

Resilience
หาก Cloud ล่มทําอย่างไร? 

8

Exit
หากตอ้งเปล˒ียน CSP ทําไดห้รือไม?่ 
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Case Finding และ 
Finding → Risk → Recommendation 

Finding 1: Privileged 
Account ไม่มี MFA 
Risk: Unauthorized Access —
บัญชีที˒มีสิทธิ˝สูงไม่ได้รับการ
ปอ̟งกันด้วย MFA ทําให้เส˒ียงตอ่
การถูกโจมต ี
Recommendation: บังคับใช้ 
MFA, Privileged Access 
Management, Periodic Access 
Review, Monitoring 

Finding 2: Backup ถูก
จัดเก็บในต่างประเทศ 
ต้องตรวจเพ˒ิมเตมิ: Contract, 
Regulation, Data 
Classification, DR 
Requirement, Jurisdiction, 
Encryption — เพ˒ือประเมินวา่เปนɣ
ความเส˒ียงท˒ียอมรบัได้หรือไม ่

Finding 3: CSP มี 
ISO/IEC 27001 แต่ไม่
ครอบคลุม Customer 
Customer Configuration ไม่ได้
อยู่ในขอบเขตของ Certificate 
ดังนัน̞ Certificate จึงไม่สามารถ
ใช้ปxดประเด็น Audit ได้ทั˕งหมด 
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CCAK และ Cloud Auditing Profession 
Certificate of Cloud Auditing Knowledge (CCAK)

CCAK เปนɣ credential ที˒พัฒนาโดย Cloud Security 
Alliance (CSA) และ ISACA เพ˒ือเตมิช่องวา่งด้านความรู้
เชิงเทคนคิสําหรับผู้ปฏิบตังิานดา้น IT Audit, Security และ 
Risk ในบริบทของ Cloud 

องค์ความรู้ของ CCAK ครอบคลุม 

• Cloud Governance & Compliance Program
• CCM และ CAIQ
• Cloud Threat Analysis
• Cloud Compliance Assessment & Auditing
• CCM Auditing
• Continuous Assurance and Compliance
• STAR Program
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สมรรถนะของ Cloud Auditor 
Cloud Auditor ควรมีความรู้แบบบรูณาการใน 4 ด้านหลัก 

Audit
• Risk Assessment
• Audit Planning
• Evidence & Testing
• Reporting

Cloud
• IaaS / PaaS / SaaS
• Cloud Architecture
• Shared Responsibility
• Cloud-native Technology

Security

• IAM / Encryption
• Network / Application
• Monitoring

Governance

• Compliance / Third Party
• Data Sovereignty
• Contract / Assurance
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Key Takeaways & Auditor's Mindset
1 ใบรับรองของ CSP ≠ Customer Secure 

ต้องตรวจ Scope + Responsibility + Customer Controls 

2 Data Residency ≠ Data Sovereignty
ต้องพิจารณา Location + Jurisdiction + Access + Processing 

3 Shared Responsibility ต้องมาพร้อม Accountability 
ต้องกําหนดให้ชัดว่า ใครทําอะไร ใครรบัผิดชอบ และใครต้องพิสูจน์ 

4 Control ต้องมี Evidence และ Testing 
Policy ≠ Implementation ≠ Effectiveness

5 Cloud Security ต้องรวม Resilience และ Exit 
Secure Cloud ต้องสามารถ Detect → Respond → Recover → Exit 

Auditor's Mindset: อยา่เร˒ิมจาก "มี Control หรือไม?่" ให้เริ˒มจาก "Risk คืออะไร?" แล้วถามต่อว่า Control เพียงพอหรือไม่ 
Evidence อยู่ที˒ไหน จะทดสอบอย่างไร Control ทํางานจริงหรอืไม่ และ Residual Risk ที˒เหลืออยู่ยอมรับได้หรือไม ่
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Questions & Discussion

ขอขอบพระคุณทุกท่านที˒สละเวลาเข้าร่วมกิจกรรม 


